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11 Parlamento australiano emana:

1 Titolo breve
Questa legge ¢ la legge 2021 sull’emendamento alla legislazione sulla sorveglianza (identificare
e interrompere) .
2 Inizio

(1) Ogni disposizione della presente legge specificata nella colonna 1 della tabella inizia, o si
presume iniziata, in conformita con la colonna 2 della tabella. Qualsiasi altra affermazione
nella colonna 2 ha effetto secondo i suoi termini.

Informazioni di inizio

Colonna 1 Colonna 2 Colonna 3

disposizioni inizio Data/Dettagli

1. Sezionida 1 a3 Il giorno in cui questo atto riceve
e tutto quanto nella  l'assenso reale.
presente legge non

contemplato

altrove da questa

tabella

2. Programma 1 Il giorno dopo questo atto riceve 1'assenso
reale.

3. Programma 2 Subito dopo l'inizio delle disposizioni di

cui al punto 2.

4.Orari3,3A,4e¢ 1l giorno dopo questo atto riceve l'assenso
5 reale.

Nota: questa tabella si riferisce solo alle disposizioni della presente legge come originariamente emanate. Non sara
modificato per affrontare eventuali successive modifiche della presente legge.

(2) Qualsiasi informazione nella colonna 3 della tabella non fa parte della presente legge. Le
informazioni possono essere inserite in questa colonna, o le informazioni in essa contenute
possono essere modificate, in qualsiasi versione pubblicata della presente legge.

3 orari

https://parlinfo.aph.gov.au/parlInfo/search/display/display.w3p;db=LEGISLATION;id=legislation%2Fbills %2Fr6623_aspassed%2F0000;query=Id%3A"legislati... 2/3



6/9/2021

Frammento successivo

Senato

Senato

Documenti della camera del
Senato

Rosso dinamico

senatori

Piano dei posti al Senato

Camera dei
rappresentanti

Camera dei rappresentanti
Camera dei rappresentanti e
documenti aziendali

Minuti in diretta - Casa
Membri

Piano dei posti a sedere della
Camera dei rappresentanti

ParlInfo - Emendamento alla legislazione sulla sorveglianza (identificare e interrompere) Bill 2021

La legislazione specificata in un allegato alla presente legge ¢ modificata o abrogata come
stabilito nelle voci applicabili dell'allegato in questione e qualsiasi altro elemento in un
allegato alla presente legge ha effetto secondo i suoi termini.

Informati

Notizie & Eventi

Guarda il Parlamento

A proposito di Parlamento
Risorse per l'istruzione
Biblioteca parlamentare
Programma internazionale

Fatture

Fatture davanti al Parlamento
Approvati disegni di legge dei
precedenti parlamenti
Proposte tariffarie

Strumenti legislativi

Comitati

Comitati

Mettersi in gioco

Partecipare alle Commissioni
parlamentari

petizioni

Connettiti con noi

Contatto

Visita il Parlamento

Pianificazione di una visita
Regole per i media
Informazioni sull'edificio
Tour

Calendario eventi

Collezione d'arte del Parlamento

Galleria fotografica

Funzionalita del sito web APH
Traccia fatture, senatori e membri.

Utenti autorizzati | Login Accesso
remoto per i titolari di conto della Rete
Informatica Parlamentare.

Ricerca Parlinfo
Richieste di informazioni
Sondaggio sul sito web del Parlamento

australiano

Occupazione
Indice A -Z
Glossario

Feed RSS
parlinfo.aph.gov.au

https://parlinfo.aph.gov.au/parlInfo/search/display/display.w3p;db=LEGISLATION;id=legislation%2Fbills %2Fr6623_aspassed%2F0000;query=Id%3A"legislati... 3/3



6/9/2021 ParlInfo - Programma 14????Interruzione dati

PARLIAMENT of AUSTRALIA

AUSTR,
e

Salta al con

-

LIVE Comitati Hansard Documenti LIVE Comitati Hansard Documenti

L TTEImIG————

PARLIAMENTARY BUSINESS SENATORS & MEMBERS NEWS & EVENTS ABOUT PARLIAMENT VISIT PARLIAMENT

Ricerca di base Ricerca avanzata/Sfoglia Ricerca guidata La mia lista (0) Il mio profilo

Aiuto

Aggiungi alla lista Permalink Precedente Successivo Torna all'elenco dei risultati (1 risultati) ﬁl M

Titolo Programma 1—Interruzione dei dati Banca dati Fatture e legislazione

[
Nota: se disponibile, viene fornita I'icona PDF/Word di seguito per visualizzare il documento completo e completamente formattato
Programma 1—Interruzione dei dati

<m.
Scarica Word  “&Scarica PDF

Home page Fattura

Sommario
Frammento precedente Frammento
successivo

= Fattura
= Programma 1—Interruzione dei
dati
= Divisione 5: garanzie per
I'interruzione dei dati
« 27KAA Tramonto

« 27KA Domanda di mandato
di interruzione dei dati

« 27 KB Applicazione remota

« 27KBA Approvazione della
domanda—Polizia federale
australiana

. 27KBB Approvazione della
domanda—Australian Crime
Commission

« 27KC Determinazione
dell'applicazione

« 27KD Cosa deve contenere
un mandato di interruzione
dei dati?

« 27KE Cosa autorizza un
mandato di interruzione dei
dati

« 27KF Estensione e
variazione del mandato di
interruzione dei dati

« 27KG Revoca del mandato
di interruzione dei dati

« 27KH Interruzione
dell'accesso e interruzione
sotto mandato

« 27KJ Relazione di questa
Divisione con i privilegi e le
immunita parlamentari

« 27KU Sunsetting:
autorizzazione di
emergenza per
I'interruzione dei dati
contenuti in un computer

« 35B Il giudice o il membro
designato dell'AAT puo
approvare il rilascio di
un'autorizzazione di
emergenza per
I'interruzione dei dati
conservati in un computer

« 36A Relazione di questa
parte con i privilegi e le
immunita parlamentari

« 43C L'operazione
extraterritoriale dei
mandati di interruzione dei
dati

https://parlinfo.aph.gov.au/parlInfo/search/display/display.w3p;db=LEGISLATION;id=legislation%2Fbills %2Fr6623_aspassed%2F0001;query=Id%3A"legisla... 1/19




6/9/2021

« 43D Prove ottenute da
accesso a computer
extraterritoriali da non
presentare come prove a
meno che il tribunale non
ritenga che le prove siano
state correttamente
ottenute

« 47B Protezione delle
tecnologie e dei metodi di
interruzione dei dati

« 49C Notifica
all'Ombudsman di cose
fatte nell'ambito di un

mandato di interruzione dei

dati
« 64B Persona con

conoscenza di un computer
o di un sistema informatico
per assistere l'interruzione

dei dati, ecc.

« 65C Prove ottenute
dall'accesso o
dall'interruzione dei dati
nell'ambito di un mandato
di interruzione dei dati,
ecc.

« 63AD Si occupa di
informazioni
sull'intercettazione
dell'interruzione dei dati,
ecc.

.« Programma 2—Garanzie per
attivita di rete

. Allegato 3: warrant per
I'acquisizione dell'account

« Programma 3A—Revisioni

« Programma 4—Operazioni
controllate

« Allegato 5—Emendamenti minori

https://parlinfo.aph.gov.au/parlInfo/search/display/display.w3p;db=LEGISLATION;id=legislation%2Fbills %2Fr6623_aspassed%2F0001;query=Id%3A"legisla...

ParlInfo - Programma 14?7??Interruzione dati

Programma 1 — Interruzione dei dati

Legge sui dispositivi di sorveglianza 2004
1 titolo

Dopo “ accesso a ”, inserire “, e interruzione di, ”.

2 Dopo il paragrafo 3(aaa)
Inserire:

(aab) stabilire procedure per alcuni agenti delle forze dell'ordine della polizia federale
australiana o dell'Australian Crime Commission per ottenere mandati e autorizzazioni di
emergenza che:

(i) autorizzare l'interruzione dei dati conservati nei computer; e

(i) possono contribuire in modo sostanziale a frustrare la commissione di reati rilevanti; e

3 Paragrafo 3 (b bis)

Dopo “accedere”, inserire “o disturbare”.

4 Paragrafo 3 (b bis)

Dopo “operazioni”, inserire “o operazioni di interruzione dei dati informatici”.

5 Paragrafo 3(c)

Omettere “e operazioni di accesso a dati informatici”, sostituire “, operazioni di accesso a dati
informatici e operazioni di interruzione di dati informatici”.

6 Alla fine del comma 4(1)
Aggiungere:
; 0 (c) vieti o disciplini I'interruzione dei dati contenuti nei computer.

7 Dopo il comma 4(4A)

Inserire:

(4B) A scanso di equivoci, si intende che un mandato possa essere emesso, 0 un'autorizzazione di
emergenza data, ai sensi della presente legge:

(a) per I'accesso e l'interruzione dei dati conservati in un computer; e
(b) in relazione ad uno o piu reati rilevanti.

8 Comma 6(1)

Inserire:

Le informazioni sull'intercettazione dell'interruzione dei dati hanno lo stesso significato del
Telecommunications (Interception and Access) Act 1979 .

mandato di interruzione dei dati indica un mandato emesso ai sensi della sezione 27KC o
della sottosezione 35B (2) o (3).

la valuta digitale ha lo stesso significato dell'’A New Tax System (Goods and Services Tax) Act
1999 .

interrompere i dati conservati in un computer significa aggiungere, copiare, eliminare o
alterare i dati conservati nel computer.
Nota: questa espressione ¢ utilizzata nelle disposizioni della presente legge relative a:

(a) garanzie per l'interruzione dei dati; o

(b) autorizzazioni di emergenza per l'interruzione dei dati conservati in un computer.
autorizzazione di emergenza per l'accesso ai dati conservati in un computer significa

un'autorizzazione di emergenza data in risposta a una domanda ai sensi della sottosezione
28(1A), 29(1A) 0 30(1A).

autorizzazione di emergenza per l'interruzione dei dati conservati in un computer indica
un'autorizzazione di emergenza rilasciata in risposta a una domanda ai sensi della sottosezione
28(10).

Ufficiale IGIS significa:
(a) l'ispettore generale dell'intelligence e della sicurezza; o

(b) qualsiasi altra persona coperta dalla sottosezione 32(1) dell'Inspector-General of
Intelligence and Security Act 1986 .

Per funzionario del difensore civico si intende:
a) il difensore civico; o
(b) un vice difensore civico del Commonwealth; o

(c) una persona che fa parte del personale di cui al comma 31, paragrafo 1, dell'Ombudsman
Act 1976 .

9 Comma 6(1) (definizione di applicazione a distanza)
Ometti "o 27B", sostituisci ", 27B 0 27KB".

10 Comma 6(1) (definizione di domanda non giurata )

Ometti "o 27A(13) e (14)", sostituisci ", 27A(13) e (14) 0 27KA(4) ¢ (5)".

11 Comma 6(1) (al termine della definizione di warrant)
Aggiungere:
; 0 (d) un mandato di interruzione dei dati.
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12 Alla fine del comma 10, comma 1
Aggiungere:
; (d) un mandato di interruzione dei dati.

13 Alla fine della seconda parte
Aggiungere:

Divisione 5 — Mandato per l'interruzione dei dati

27KAA Tramonto

Questa Divisione cessa di avere effetto 5 anni dopo il suo inizio.

27KA Domanda di mandato di interruzione dei dati

(1) Un funzionario delle forze dell'ordine della polizia federale australiana o dell'Australian Crime
Commission (o un'altra persona per conto del funzionario delle forze dell'ordine) puo
richiedere I'emissione di un mandato di interruzione dei dati se il funzionario delle forze
dell'ordine sospetta per motivi ragionevoli che:

(a) uno o piu reati rilevanti di una particolare natura sono stati, sono, stanno per essere o
possono essere commessi; €

(b) tali reati coinvolgono, o potrebbero coinvolgere, dati conservati in un computer (il
computer di destinazione ); e

(c) & probabile che l'interruzione dei dati conservati nel computer di destinazione contribuisca
in modo sostanziale a frustrare la commissione di uno o piu reati rilevanti che:

(i) coinvolgere, o ¢ probabile che coinvolga, dati conservati nel computer di
destinazione; e

(ii) sono della stessa natura dei reati rilevanti di cui alla lettera (a).
Procedura per la presentazione delle domande

(2) Una domanda ai sensi della sottosezione (1) puo essere presentata a un giudice idoneo oa un
membro AAT designato.

(3) Una domanda:
(a) deve specificare:
(i) il nome del richiedente; e
(ii) la natura e la durata del mandato richiesto; e
(b) soggetto a questa sezione, deve essere supportato da una dichiarazione giurata che
specifichi:
(i) i motivi per i quali ¢ richiesto il mandato; e
(ii) le cose proposte per essere autorizzate dal mandato ai sensi dell'articolo 27KE; e
(iii) una valutazione di come l'interruzione dei dati conservati nel computer di
destinazione possa aiutare in modo sostanziale come descritto nel paragrafo (1) (c),
nella misura in cui tale valutazione ¢ possibile; e

(iv) una valutazione della probabilita che I'interruzione dei dati conservati nel computer di
destinazione aiuti sostanzialmente come descritto nel paragrafo (1) (c), nella misura
in cui tale valutazione ¢ possibile.

Applicazioni non giurate

(4) Se un ufficiale delle forze dell'ordine ritiene che:
(a) ¢ probabile che l'interruzione immediata dei dati conservati nel computer di destinazione di
cui al comma (1) aiuti sostanzialmente come descritto al paragrafo (1) (c); e

(b) ¢ impraticabile preparare o giurare un affidavit prima che sia presentata una richiesta di
mandato;

una richiesta di mandato ai sensi del comma (1) puo essere presentata prima che un affidavit
sia preparato o giurato.

(5) Se si applica il comma (4), il richiedente deve:

(a) fornire tutte le informazioni che il giudice idoneo o il membro nominato dell'AAT ritiene
ragionevolmente praticabili nelle circostanze; e

(b) entro e non oltre 72 ore dalla presentazione della domanda, inviare una dichiarazione
giurata debitamente giurata al Giudice idoneo o al membro AAT nominato,
indipendentemente dal fatto che sia stato emesso o meno un mandato.

Computer di destinazione

(6) Il computer di destinazione di cui al comma (1) puo essere uno o piu dei seguenti:
(a) un determinato computer;
(b) un computer in una sede particolare;

(c) un computer associato, utilizzato o che potrebbe essere utilizzato da una persona (la cui
identita puo essere 0 meno nota).

27 KB Applicazione remota

(1) Se un funzionario delle forze dell'ordine ritiene che sia impraticabile presentare di persona una
domanda per un mandato di interruzione dei dati, la domanda puo essere presentata ai sensi
della sezione 27K A per telefono, fax, e-mail o qualsiasi altro mezzo di comunicazione.

(2) Se ¢ disponibile la trasmissione via fax ed ¢ stata preparata una dichiarazione giurata, la persona
richiedente deve trasmettere una copia della dichiarazione giurata, giurata o non giurata, al
Giudice idoneo o al membro AAT designato che deve determinare la domanda.
27KBA Approvazione della domanda—Polizia federale australiana
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(1) Un funzionario delle forze dell'ordine della polizia federale australiana (o un'altra persona per
conto del funzionario delle forze dell'ordine) non deve presentare domanda per l'emissione di
un mandato di interruzione dei dati a meno che la richiesta non sia stata approvata, oralmente o
in iscritto, da un ufficiale di approvazione della polizia federale australiana.

(2) Un ufficiale di approvazione della polizia federale australiana non deve approvare la
presentazione di una domanda per I'emissione di un mandato di interruzione dei dati a meno
che l'ufficiale di approvazione non sia convinto che la presentazione della domanda sia
appropriata in tutte le circostanze.

(3) Ai fini della presente sezione, per ufficiale di approvazione della polizia federale australiana si

intende:

(a) un ufficiale delle forze dell'ordine della polizia federale australiana che ¢ dichiarato, per
iscritto, dal capo della polizia federale australiana essere un ufficiale di approvazione
della polizia federale australiana; o

(b) una persona che fa parte di una classe di agenti delle forze dell'ordine della polizia federale
australiana dichiarata, per iscritto, dal capo della polizia federale australiana come una
classe di ufficiali di approvazione della polizia federale australiana.

(4) L'ufficiale capo della polizia federale australiana non deve fare una dichiarazione ai sensi del
paragrafo (3) (a) in relazione a un ufficiale delle forze dell'ordine della polizia federale
australiana a meno che:

(a) l'ufficiale delle forze dell'ordine ¢ un sovrintendente, o una persona di grado superiore,
nella polizia federale australiana; e

(b) I'ufficiale capo ¢ convinto che 'ufficiale di polizia disponga delle competenze, delle
conoscenze e dell'esperienza necessarie per approvare la presentazione di domande per
I'emissione di mandati di interruzione dei dati; e

(c) l'ufficiale capo ¢ convinto che l'ufficiale delle forze dell'ordine abbia completato tutti gli
attuali requisiti di formazione interna relativi all'approvazione della presentazione di
domande per I'emissione di mandati di interruzione dei dati.

(5) L'ufficiale capo della polizia federale australiana non deve fare una dichiarazione ai sensi del
paragrafo (3) (b) in relazione a una classe di agenti delle forze dell'ordine della polizia federale
australiana a meno che:

(a) ogni persona in quella classe ¢ un sovrintendente, o una persona con un grado piu alto,
nella polizia federale australiana; e

(b) l'ufficiale capo ¢ convinto che ogni persona in quella classe abbia le competenze, le
conoscenze e l'esperienza pertinenti per approvare la presentazione di domande per
I'emissione di mandati di interruzione dei dati; e

(c) 'ufficiale capo ¢ convinto che ogni persona in quella classe abbia completato tutti gli
attuali requisiti di formazione interna relativi all'approvazione della presentazione di
domande per I'emissione di mandati di interruzione dei dati.

(6) Una dichiarazione ai sensi di questa sezione non ¢ uno strumento legislativo.

27KBB Approvazione della domanda—Australian Crime Commission

(1) Un funzionario delle forze dell'ordine dell'Australian Crime Commission (o un'altra persona per
conto del funzionario delle forze dell'ordine) non deve presentare domanda per 1'emissione di
un mandato di interruzione dei dati a meno che la richiesta non sia stata approvata, oralmente o
in per iscritto, da un funzionario dell'Australian Crime Commission.

(2) Un funzionario dell'Australian Crime Commission non deve approvare la presentazione di una
domanda per I'emissione di un mandato di interruzione dei dati a meno che l'ufficiale

dell'approvazione non sia convinto che la presentazione della domanda sia appropriata in tutte
le circostanze.

(3) Ai fini della presente sezione, un funzionario dell'Australian Crime Commission indica:

(a) un ufficiale delle forze dell'ordine dell' Australian Crime Commission che ¢ dichiarato, per
iscritto, dal capo dell'Australian Crime Commission essere un ufficiale di approvazione
dell'Australian Crime Commission; o

(b) una persona che fa parte di una classe di ufficiali delle forze dell'ordine della Australian
Crime Commission dichiarata, per iscritto, dal capo dell' Australian Crime Commission
come una classe di ufficiali di approvazione della Australian Crime Commission.

(4) L'ufficiale capo dell'Australian Crime Commission non deve rilasciare una dichiarazione ai
sensi del paragrafo (3) (a) in relazione a un ufficiale delle forze dell'ordine dell'Australian
Crime Commission a meno che:

(a) 'ufficiale delle forze dell'ordine ¢ un membro di livello esecutivo dello staff della
Australian Crime Commission; ¢

(b) 'ufficiale capo ¢ convinto che 'ufficiale di polizia disponga delle competenze, delle
conoscenze e dell'esperienza necessarie per approvare la presentazione di domande per
I'emissione di mandati di interruzione dei dati; e

(c) l'ufficiale capo ¢ convinto che l'ufficiale delle forze dell'ordine abbia completato tutti gli
attuali requisiti di formazione interna relativi all'approvazione della presentazione di
domande per I'emissione di mandati di interruzione dei dati.

(5) Tl capo dell'Australian Crime Commission non deve rilasciare una dichiarazione ai sensi del
paragrafo (3) (b) in relazione a una classe di agenti delle forze dell'ordine dell'Australian Crime
Commission a meno che:

(a) ogni persona in quella classe ¢ un membro di livello esecutivo dello staff della Australian
Crime Commission; e

(b) l'ufficiale capo ¢ convinto che ogni persona in quella classe abbia le competenze, le
conoscenze e l'esperienza pertinenti per approvare la presentazione di domande per
I'emissione di mandati di interruzione dei dati; e

(c) l'ufficiale capo ¢ convinto che ogni persona in quella classe abbia completato tutti gli
attuali requisiti di formazione interna relativi all'approvazione della presentazione di
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domande per I'emissione di mandati di interruzione dei dati.

(6) Una dichiarazione ai sensi di questa sezione non ¢ uno strumento legislativo.

27KC Determinazione dell'applicazione

(1) Un giudice idoneo o un membro AAT designato puo emettere un mandato di interruzione dei

dati se soddisfatto:

(a) che sussistono fondati motivi per il sospetto che fonda la domanda di mandato; e

(b) l'interruzione dei dati autorizzata dal mandato ¢ ragionevolmente necessaria e
proporzionata, alla luce dei reati di cui al paragrafo 27KA, paragrafo 1, lettera c); e

(c) nel caso di una domanda non giurata, che sarebbe stato impraticabile che una dichiarazione
giurata fosse stata giurata o preparata prima che la domanda fosse presentata; e

(d) nel caso di una domanda a distanza, che sarebbe stato impraticabile che la domanda fosse
presentata di persona.

(2) Nel determinare se debba essere emesso un mandato di interruzione dei dati, il giudice idoneo o
il membro AAT designato deve tenere conto di:
(a) la natura e la gravita delle condotte costituenti i reati di cui al paragrafo 27KA(1)(c); e
(b) la probabilita che l'interruzione dei dati autorizzata dal mandato vanifichi la commissione
dei reati di cui al paragrafo 27KA(1)(c); e
(c) I'esistenza di qualsiasi mezzo alternativo per frustrare la commissione dei reati di cui al
paragrafo 27KA(1)(c); e
(c bis) la natura delle cose proposte per essere autorizzate dal mandato ai sensi dell'articolo
27KE; e
(c ter) la misura in cui l'esecuzione del mandato pud comportare l'accesso o l'interruzione dei
dati di persone che utilizzano legalmente un computer e qualsiasi implicazione sulla

privacy (nella misura nota) derivante da tale accesso o interruzione; e

(cc) qualsiasi misura che si propone di adottare per evitare o ridurre al minimo la misura in cui
l'esecuzione del mandato puo avere un impatto sulle persone che utilizzano legalmente

un computer; e

(cd) la misura in cui € probabile che I'esecuzione del mandato causi a una persona una perdita

temporanea di:

(i) denaro; o

(ii) valuta digitale; o
(iii) proprieta (diversa dai dati);
nella misura in cui tale questione ¢ nota al giudice idoneo o al membro nominato
dell' AAT; e
(ce) se:

(1) il giudice idoneo o il membro designato dell'AAT ritiene, per motivi ragionevoli, che i
dati oggetto del mandato (ai sensi della sezione 27KE) siano i dati di una persona
che lavora a titolo professionale come giornalista o di un datore di lavoro di tale una
persona; e

(ii) ciascuno dei reati di cui al paragrafo 27KA (1) (c) € un reato contro una disposizione
di segretezza;

se l'interesse pubblico nell'emissione del mandato superi:

(iii) l'interesse pubblico alla tutela della riservatezza dell'identita della fonte del
giornalista; e
(iv) l'interesse pubblico a facilitare lo scambio di informazioni tra giornalisti ¢ membri del
pubblico in modo da facilitare la segnalazione di questioni di interesse pubblico; e
(d) qualsiasi precedente mandato richiesto o emesso nell'ambito di questa Divisione in
relazione ai presunti reati rilevanti di cui al paragrafo 27KA (1) (c).

(3) Ai fini della considerazione della natura e della gravita delle condotte costituenti i reati di cui al
paragrafo 27KA(1)(c), il Giudice avente diritto o un membro designato dell'AAT deve dare
peso alle seguenti questioni:

a) se tale comportamento equivalga a:
(i) un'attivita contro la sicurezza del Commonwealth; o
(ii) delitto contro il capo 5 del codice penale ;
(b) se tale comportamento equivalga a:
(i) un'attivita contraria alla corretta amministrazione del Governo; o
(ii) delitto contro il capo 7 del codice penale ;
¢) se tale condotta:
(1) causi, o abbia il potenziale di causare, gravi violenze o gravi danni a una persona; o
(ii) costituisce reato contro il capo 8 del codice penale ;
d) se tale condotta:
(1) causa, o ha il potenziale per causare, un pericolo per la comunita; o
(ii) costituisce reato contro il capo 9 del codice penale ;
e) se tale condotta:
(i) provoca, o ha il potenziale per causare, danni sostanziali o perdita di dati, proprieta o
infrastrutture critiche; o
(ii) costituisce reato contro il capo 10 del codice penale ;
(f) se tale condotta comporta o ¢ correlata alla commissione di:
(i) criminalita transnazionale; o
(ii) reato grave; o
(iii) criminalita organizzata;
che non ¢ contemplato da nessuno dei paragrafi precedenti.

(4) La sottosezione (3) non limita le questioni che possono essere prese in considerazione dal
Giudice idoneo o dal membro AAT nominato.
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(5) A scanso di equivoci, la presente legge non impedisce 1'emissione di un mandato di interruzione
dei dati nel caso in cui la condotta che costituisce i reati di cui al paragrafo 27KA (1) (c) non
sia coperta dal comma (3).

(6) Ai fini della presente sezione, per disposizione di segretezza si intende una disposizione di una
legge del Commonwealth o di uno Stato che vieta:
(a) la comunicazione, diffusione o pubblicazione di informazioni; o
(b) la produzione o la pubblicazione del contenuto di un documento.

27KD Cosa deve contenere un mandato di interruzione dei dati?

(1) Un mandato di interruzione dei dati deve:

(a) dichiarare che il Giudice idoneo o il membro AAT designato che emette il mandato ¢
soddisfatto delle questioni di cui al comma 27K C(1) e ha preso in considerazione le
questioni di cui al comma 27KC(2); e

(b) specificare:

(i) il nome del richiedente; e
(ii) 1 presunti reati rilevanti di cui al paragrafo 27KA(1)(c); e
(iii) la data di emissione del mandato; e
(iv) se il computer di destinazione ¢ o include un computer particolare, il computer; e
(v) se il computer di destinazione ¢ o include un computer in una sede particolare, la sede;
e
(vi) se il computer di destinazione ¢ o include un computer associato, utilizzato o
probabilmente utilizzato da una persona nota, la persona (per nome o altro); e
(vii) il periodo durante il quale il mandato ¢ in vigore (cfr. comma (2)); e
(viii) il nome dell'ufficiale delle forze dell'ordine principalmente responsabile
dell'esecuzione del mandato; e

(ix) qualsiasi condizione soggetta alle quali le cose possono essere fatte ai sensi del
mandato.

(2) Un mandato puo essere emesso solo per un periodo non superiore a 90 giorni.

Nota: l'accesso o l'interruzione dei dati conservati nel computer di destinazione in base a un mandato puo essere
interrotto in precedenza, vedere la sezione 27KH.

(3) Nel caso di un mandato che autorizzi l'accesso o l'interruzione dei dati conservati nel computer
di destinazione in locali che sono veicoli, il mandato deve solo specificare la classe del veicolo
in relazione alla quale l'accesso e l'interruzione di, i dati conservati nel computer di
destinazione sono autorizzati.

(4) Un mandato deve essere firmato dalla persona che lo emette e includere il nome della persona.

(5) Non appena possibile dopo aver completato e firmato un mandato emesso su una domanda a
distanza, la persona che lo emette deve:
a) informa il richiedente di:
(i) i termini del mandato; e
(ii) la data e l'ora in cui ¢ stato emesso il mandato; e
(b) consegnare il mandato al richiedente conservando una copia del mandato per la propria
documentazione.

27KE Cosa autorizza un mandato di interruzione dei dati

(1) Un mandato di interruzione dei dati deve autorizzare 1'esecuzione di determinate cose (soggette
a qualsiasi restrizione o condizione specificata nel mandato) in relazione al computer di
destinazione pertinente.

(2) Le cose che possono essere specificate sono una delle seguenti che il Giudice idoneo o il
membro AAT nominato ritiene appropriato nelle circostanze:

(a) entrare in determinati locali allo scopo di fare le cose menzionate nella presente
sottosezione;

(b) entrare in qualsiasi locale allo scopo di entrare o uscire dai locali specificati;

(c) utilizzando:

(1) il computer di destinazione; o

(i) un impianto di telecomunicazioni gestito o fornito dal Commonwealth o da un
vettore; o

(iii) qualsiasi altra apparecchiatura elettronica; o

(iv) un dispositivo di memorizzazione dei dati;

per le seguenti finalita:

(v) ottenere 1'accesso ai dati (i dati rilevanti ) che sono conservati nel computer bersaglio
in qualsiasi momento mentre il mandato ¢ in vigore, al fine di determinare se i dati
rilevanti sono coperti dal mandato;

(vi) interrompere i dati rilevanti in qualsiasi momento mentre il mandato ¢ in vigore, se
¢i0 puo contribuire a frustrare la commissione di uno o pit reati rilevanti coperti dal
mandato;

(d) se necessario per raggiungere lo scopo di cui alla lettera (c) (v) o (vi): aggiunta, copia,
cancellazione o alterazione di altri dati nel computer di destinazione;

(e) se, tenuto conto di altri metodi (se esistenti) per ottenere 'accesso ai dati pertinenti o per
interromperli, che possono essere altrettanto efficaci, ¢ ragionevole in tutte le
circostanze:

(1) utilizzare qualsiasi altro computer o comunicazione in transito per accedere o
interrompere i dati rilevanti; e

(ii) se necessario per raggiungere tale scopo, aggiungendo, copiando, cancellando o
alterando altri dati nel computer o nella comunicazione in transito;

(f) rimuovere un computer o altro dai locali allo scopo di fare qualsiasi cosa specificata nel
mandato ai sensi della presente sottosezione e restituire il computer o altro ai locali;
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(g) copiare qualsiasi dato a cui ¢ stato ottenuto l'accesso e che:
(i) sembra essere rilevante ai fini della determinazione se i dati rilevanti sono coperti dal
mandato; o
(ii) € coperto dal mandato;
(h) intercettazione di una comunicazione transitante su un sistema di telecomunicazioni, se
l'intercettazione ¢ finalizzata a quanto previsto nel mandato ai sensi del presente comma;
(i) qualsiasi altra cosa ragionevolmente accessoria a quanto sopra.

Nota: a seguito del mandato, una persona che, per mezzo di un impianto di telecomunicazione, ottiene l'accesso a
dati memorizzati in un computer, ecc. non commettera un reato ai sensi della Parte 10.7 del Codice
Penale o leggi equivalenti dello Stato o del Territorio (a condizione che la persona agisce nell'ambito
dell'autorita del mandato).

(3) Se:
(a) un mandato di interruzione dei dati autorizza la rimozione di un computer o altro dai locali
di cui al paragrafo (2) (f); e
(b) un computer o una cosa viene rimossa dai locali in conformita con il mandato;
il computer o la cosa devono essere restituiti ai locali non appena ragionevolmente possibile
per farlo una volta che il computer o la cosa non ¢ piu necessario ai fini di qualsiasi cosa
autorizzata dal mandato.

(4) Ai fini del paragrafo (2) (g), se:
(a) ¢ stato ottenuto l'accesso ai dati; e
(b) i dati sono soggetti a una forma di protezione elettronica;
i dati sono considerati rilevanti ai fini della determinazione se i dati rilevanti sono coperti dal
mandato.

Quando i dati sono coperti da un mandato

(5) Al fini della presente sezione, i dati sono coperti da un mandato se ¢ probabile che l'interruzione
dei dati aiuti in modo sostanziale come descritto nel paragrafo 27KA (1) (c).

Quando un reato rilevante é coperto da un mandato

(6) Ai fini della presente sezione, un reato rilevante ¢ coperto da un mandato se il reato in questione
¢ menzionato nel paragrafo 27KA(1)(c).

Alcuni atti non autorizzati

(7) La sottosezione (2) non autorizza l'aggiunta, la cancellazione o l'alterazione dei dati, o il fare
qualsiasi cosa che possa:
(a) interferire materialmente con, interrompere o ostacolare:
(i) una comunicazione in transito; o
(ii) l'uso lecito da parte di altre persone di un computer;
salvo che l'aggiunta, la soppressione o 1'alterazione, o il fare della cosa, sia necessaria per
fare una o piu delle cose indicate nel mandato; o
(b) causare qualsiasi altra perdita o danno materiale ad altre persone che utilizzano legalmente
un computer, a meno che la perdita o il danno sia ragionevolmente necessario e
proporzionato, per fare una o piu delle cose specificate nel mandato.

1l mandato deve prevedere alcune questioni

(8) Un mandato di interruzione dei dati deve:
(a) autorizzare l'uso di qualsiasi forza contro persone e cose che sia necessario e ragionevole
per fare le cose specificate nel mandato; e
(b) se il mandato autorizza I'ingresso nei locali, indicare se l'ingresso ¢ autorizzato a qualsiasi
ora del giorno o della notte o durante le ore stabilite del giorno o della notte.

Occultamento dell'accesso ecc.

(9) Se qualcosa ¢ stato fatto in relazione a un computer sotto:
(a) un mandato di interruzione dei dati; o
(b) questa sottosezione;
quindi, oltre alle cose specificate nel mandato, il mandato autorizza a compiere una delle
seguenti azioni:
(c) qualsiasi cosa ragionevolmente necessaria per nascondere il fatto che qualsiasi cosa ¢ stata
fatta ai sensi del mandato o della presente sottosezione;
(d) entrare nei locali in cui si ritiene ragionevolmente che si trovi il computer, allo scopo di
fare le cose di cui al paragrafo (c);
(e) entrare in qualsiasi altro locale allo scopo di entrare o uscire dai locali di cui al paragrafo
(d);
(f) rimuovere il computer o altro da qualsiasi luogo in cui si trova allo scopo di fare le cose di
cui al paragrafo (c), e restituire il computer o altro in quel luogo;
(g) se, in considerazione di altri metodi (se del caso) per fare le cose di cui al paragrafo (c) che
potrebbero essere altrettanto efficaci, ¢ ragionevole in tutte le circostanze farlo:
(1) utilizzare qualsiasi altro computer o comunicazione in transito per eseguire tali
operazioni; e
(ii) se necessario per raggiungere tale scopo, aggiungendo, copiando, cancellando o
alterando altri dati nel computer o nella comunicazione in transito;
(h) intercettazione di una comunicazione transitante su un sistema di telecomunicazioni,
qualora l'intercettazione sia finalizzata a uno degli atti previsti dal presente comma;
(i) qualsiasi altra cosa ragionevolmente accessoria a quanto sopra;
al seguente orario:
(j) in qualsiasi momento mentre il mandato ¢ in vigore o entro 28 giorni dalla sua cessazione
di essere in vigore;
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(k) se nessuna delle cose menzionate nel paragrafo (c) ¢ stata fatta entro il periodo di 28 giorni
di cui al paragrafo (j), non prima di quel periodo di 28 giorni in cui € ragionevolmente
praticabile fare le cose menzionate al paragrafo (c).

(10) Il comma (9) non autorizza a fare una cosa che possa:
(a) interferire materialmente con, interrompere o ostacolare:
(i) una comunicazione in transito; o
(ii) l'uso lecito da parte di altre persone di un computer;
salvo che il fare della cosa sia necessario per fare una o piu delle cose indicate nel comma
)0
(b) causare qualsiasi altra perdita o danno materiale ad altre persone che utilizzano legalmente
un computer, a meno che la perdita o il danno sia ragionevolmente necessario e
proporzionato, per fare una o piu delle cose specificate nel mandato o autorizzate dal
comma (9).

(11) Se un computer o un altro oggetto viene rimosso da un luogo in conformita al paragrafo (9)(f), il
computer o I'oggetto deve essere restituito al luogo non appena ragionevolmente possibile per
farlo una volta che il computer o l'oggetto ¢ stato non pit necessari ai fini di quanto previsto al
paragrafo (9)(c).

Condizioni legali

(12) Un mandato di interruzione dei dati ¢ soggetto alle seguenti condizioni:

(a) il mandato non deve essere eseguito in modo tale da comportare la perdita o il
danneggiamento dei dati a meno che il danno non sia ragionevolmente necessario e
proporzionato per compiere una o piu delle cose specificate nel mandato o autorizzate dal
comma (9);

(b) il mandato non deve essere eseguito in modo tale da far subire a una persona una perdita
permanente di:

(i) denaro; o
(ii) valuta digitale; o
(iii) proprieta (diversa dai dati).

(13) La sottosezione (12) non limita, implicitamente, le condizioni alle quali puo essere soggetto un
mandato di interruzione dei dati.

(14) Le condizioni di cui alla sottosezione (12) devono essere specificate in un mandato di
interruzione dei dati.

27KF Estensione e variazione del mandato di interruzione dei dati

(1) Un funzionario delle forze dell'ordine a cui ¢ stato emesso un mandato di interruzione dei dati (o
un'altra persona per conto del funzionario delle forze dell'ordine) puo applicare, in qualsiasi
momento prima della scadenza del mandato:

(a) per un'estensione del mandato per un periodo non superiore a 90 giorni dopo il giorno in
cui il mandato sarebbe altrimenti scaduto; o
(b) per una variazione di uno qualsiasi degli altri termini del mandato.

(2) La domanda deve essere presentata a un giudice idoneo oa un membro nominato dell'AAT e
deve essere accompagnata dal mandato originale.

(3) Le sezioni 27KA e 27KB si applicano, con le necessarie modifiche, a un'applicazione ai sensi di
questa sezione come se si trattasse di un'applicazione per il mandato.

(4) 11 giudice idoneo o il membro designato dell'"AAT puo accogliere una domanda se ¢ convinto
che le questioni di cui alla sottosezione 27KC (1) sussistono ancora, avendo riguardo alle
questioni nella sottosezione 27KC (2).

(5) Se il giudice idoneo o il membro nominato dell'AAT acconsente alla domanda, il giudice idoneo
o il membro designato dell' AAT deve approvare la nuova data di scadenza o 1'altro termine
modificato sul mandato originale.

(6) Una domanda ai sensi di questa sezione puo essere presentata piu di una volta.

27KG Revoca del mandato di interruzione dei dati

(1) Un mandato di interruzione dei dati puo, con atto scritto, essere revocato da un giudice idoneo o
da un membro AAT nominato su iniziativa del giudice idoneo 0 membro AAT nominato in
qualsiasi momento prima della scadenza del periodo di validita specificato nel mandato .

(2) Se le circostanze di cui alla sottosezione 27KH(2) si applicano in relazione a un mandato di
interruzione dei dati, il funzionario capo dell'agenzia delle forze dell'ordine a cui appartiene o ¢
distaccato I'ufficiale delle forze dell'ordine a cui ¢ stato emesso il mandato deve, atto per
iscritto, revocare il mandato.

(3) L'atto di revoca di un mandato deve essere firmato dal giudice idoneo, dal membro nominato
dell'’AAT o dal capo dell'agenzia delle forze dell'ordine, a seconda del caso.

(4) Se un giudice idoneo o un membro nominato dell' AAT revoca un mandato, il giudice idoneo o
un membro nominato dell'AAT deve consegnare una copia dell'atto di revoca al funzionario
capo dell'agenzia delle forze dell'ordine a cui l'ufficiale delle forze dell'ordine a cui il mandato
¢ stato rilasciato appartiene o ¢ distaccato.

(5) Se:
(a) un giudice idoneo o un membro nominato dell'AAT revoca un mandato; e
(b) al momento della revoca, un ufficiale delle forze dell'ordine sta eseguendo il mandato;
l'ufficiale di polizia non ¢ soggetto ad alcuna responsabilita civile o penale per qualsiasi atto
compiuto nella corretta esecuzione di tale mandato prima che I'ufficiale sia a conoscenza della
revoca.

8/19



6/9/2021 ParlInfo - Programma 14????Interruzione dati

27KH Interruzione dell'accesso e interruzione sotto mandato
Scopo
(1) Questa sezione si applica se viene emesso un mandato di interruzione dei dati.

Interruzione dell'accesso e interruzione

(2) Se:
(a) il mandato di interruzione dei dati ¢ stato richiesto da o per conto di un ufficiale delle forze
dell'ordine; e
(b) l'ufficiale capo dell'agenzia delle forze dell'ordine a cui appartiene o ¢ distaccato I'ufficiale
delle forze dell'ordine ¢ convinto che l'accesso e 'interruzione dei dati ai sensi del
mandato non siano piu necessari per le finalita di cui al paragrafo 27KA (1) (C);

l'ufficiale capo deve, oltre a revocare il mandato ai sensi della sezione 27KG, adottare le
misure necessarie per garantire che I'accesso e l'interruzione dei dati autorizzati dal mandato
sia interrotto.

(3) Se al funzionario capo di un'agenzia di applicazione della legge viene notificato che un mandato
¢ stato revocato da un giudice idoneo o da un membro AAT nominato ai sensi della sezione
27KG, il funzionario capo deve adottare le misure necessarie per garantire che I'accesso e
l'interruzione di , i dati autorizzati dal mandato vengono sospesi non appena possibile.

(4) Se l'ufficiale delle forze dell'ordine a cui viene emesso il mandato, o che ¢ principalmente
responsabile dell'esecuzione del mandato, ritiene che l'accesso e l'interruzione dei dati ai sensi
del mandato non siano piu necessari per le finalita di cui al paragrafo 27KA (1)(c), l'ufficiale
delle forze dell'ordine deve informare immediatamente il capo dell'agenzia delle forze
dell'ordine a cui appartiene o ¢ distaccato ['ufficiale delle forze dell'ordine.

27KJ Relazione di questa Divisione con i privilegi e le immunita parlamentari

A scanso di equivoci, questa Divisione non pregiudica la legge relativa ai poteri, ai privilegi e
alle immunita di nessuno dei seguenti:

(a) ciascuna Camera del Parlamento;
(b) i membri di ciascuna Camera del Parlamento;

(c) le commissioni di ciascuna Camera del Parlamento e le commissioni miste di entrambe le
Camere del Parlamento.

13A Prima della sezione 28

Inserire:

27KU Sunsetting: autorizzazione di emergenza per l'interruzione dei dati contenuti in un
computer

(1) I commi 28(1C) e (1D) cessano di avere effetto 5 anni dopo il loro inizio.

(2) Un'autorizzazione di emergenza per l'interruzione dei dati conservati in un computer non ha
effetto dopo la fine del periodo di 5 anni a partire dall'inizio di questa sezione.

14 Sottosezione 28(1B)

Dopo “computer di destinazione”, inserire “menzionato nella sottosezione (1A)”.

15 Dopo il comma 28(1B)

Inserire:

(1C) Un funzionario delle forze dell'ordine della polizia federale australiana o dell'Australian Crime
Commission puo richiedere a un ordinatore appropriato un'autorizzazione di emergenza per
l'interruzione dei dati contenuti in un computer (il computer di destinazione ) se, nel corso di
un'indagine di un reato rilevante, l'ufficiale di polizia sospetta ragionevolmente che:

(a) esiste un rischio imminente di violenza grave a una persona o di un danno sostanziale alla
proprieta; e
(b) l'interruzione dei dati conservati nel computer di destinazione ¢ immediatamente necessaria
per far fronte a tale rischio; e
(b bis) non esistono metodi alternativi che:

(i) avrebbe potuto essere utilizzato dalle forze dell'ordine per contribuire a ridurre o
evitare tale rischio; e

(ii) possono essere efficaci quanto l'interruzione dei dati conservati nel computer di
destinazione; e

(c) le circostanze sono cosi gravi e la questione ¢ di tale urgenza da giustificare 1'interruzione
dei dati conservati nel computer di destinazione; e

(d) non ¢ fattibile, date le circostanze, richiedere un mandato di interruzione dei dati.
(1D) Il computer di destinazione menzionato nella sottosezione (1C) puo essere uno o piu dei
seguenti:
(a) un determinato computer;
(b) un computer in una sede particolare;
(c) un computer associato, utilizzato o che potrebbe essere utilizzato da una persona (la cui
identita puo essere o0 meno nota).
16 Comma 28(3) e (4)
Ometti "o (1A)", sostituisci ", (1A) o (1C)".

17 Alla fine della sezione 28
Aggiungere:
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(4A) Nel decidere se concedere un'autorizzazione di emergenza per l'interruzione dei dati conservati
in un computer, I'ordinatore competente deve tenere conto di:

a) la misura in cui I'esecuzione dell'autorizzazione di emergenza pud comportare 1'accesso o
l'interruzione dei dati di persone che utilizzano legalmente un computer; e

(b) se il probabile impatto dell'esecuzione dell'autorizzazione di emergenza sulle persone che
utilizzano legittimamente un computer € proporzionato, tenuto conto del rischio di
violenza grave o danno sostanziale di cui al paragrafo (1C)(a).

(4B) La sottosezione (4A) non limita le questioni alle quali l'ordinatore competente puo avere
riguardo.

Condizioni legali: interruzione dei dati conservati in un computer

(5) Un'autorizzazione di emergenza per l'interruzione dei dati conservati in un computer ¢ soggetta
alle seguenti condizioni:

(a) l'autorizzazione non deve essere eseguita in modo da provocare danni ai dati a meno che il
danno non sia ragionevolmente necessario e proporzionato, tenuto conto del rischio di
violenza grave o danno sostanziale di cui al paragrafo 1C, lettera a);

(b) l'autorizzazione non deve essere eseguita in modo tale da far subire a una persona una
perdita permanente di:

(i) denaro; o
(ii) valuta digitale; o
(iii) proprieta (diversa dai dati).

18 Dopo il comma 32(2A)

Inserire:

(2B) Un'autorizzazione di emergenza per l'interruzione dei dati conservati in un computer puo
autorizzare tutto cio che puo autorizzare un mandato di interruzione dei dati.

19 Dopo il comma 32(3A)

Inserire:

(3B) Un ufficiale delle forze dell'ordine puo, in base a un'autorizzazione di emergenza, interrompere i
dati conservati in un computer solo se 'ufficiale agisce nell'adempimento del proprio dovere.

20 Sottosezione 32(4)
Dopo “(2A)”, inserire “o (2B)”.

21 Dopo il comma 33(2A)

Inserire:

(2B) Nel caso di una domanda di autorizzazione di emergenza per l'interruzione dei dati conservati in
un computer, la domanda:

(a) deve specificare:
(1) il nome del richiedente 1'approvazione; e
(ii) se si richiede un mandato, la natura e la durata del mandato; e

(b) deve essere supportato da una dichiarazione giurata che indichi i motivi per i quali si
richiede l'approvazione (e I'eventuale mandato); e

(c) deve essere accompagnato da una copia della registrazione scritta effettuata ai sensi
dell'articolo 31 in relazione all'autorizzazione di emergenza.

22 Dopo il comma 34(1A)

Inserire:

(1B) Prima di decidere una domanda per l'approvazione del rilascio di un'autorizzazione di
emergenza data in risposta a una domanda ai sensi della sottosezione 28(1C), il giudice idoneo
o il membro AAT designato che considera la domanda deve, in particolare, ed essere
consapevole dell'invadente natura dell'accesso e dell'interruzione dei dati conservati nel
computer di destinazione menzionato in tale sottosezione, considerare quanto segue:

(a) la natura del rischio di violenza grave alla persona o di danno sostanziale alla proprieta;

(b) la misura in cui I'emissione di un mandato di interruzione dei dati avrebbe contribuito a
ridurre o evitare il rischio;

(c) la misura in cui le forze dell'ordine avrebbero potuto utilizzare metodi alternativi per
ridurre o evitare il rischio;

(d) quanto I'uso di metodi alternativi avrebbe potuto contribuire a ridurre o evitare il rischio;

(e) quanto l'uso di metodi alternativi avrebbe pregiudicato la sicurezza della persona o della
proprieta a causa del ritardo o per altro motivo;

(f) se fosse fattibile o meno, date le circostanze, richiedere un mandato di interruzione dei
dati.

23 Dopo la sezione 35A

Inserire:

35B Il giudice o il membro designato dell' AAT puo approvare il rilascio di
un'autorizzazione di emergenza per l'interruzione dei dati conservati in un
computer

(1) Dopo aver preso in considerazione una domanda di approvazione per la concessione di
un'autorizzazione di emergenza in risposta a una domanda ai sensi della sottosezione 28(1C), il
giudice idoneo o il membro AAT nominato puo dare I'approvazione se ¢ convinto che vi
fossero ragionevoli motivi per sospettare che:

(a) vi era il rischio di gravi violenze alla persona o di danni sostanziali alla proprieta; e
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(b) l'interruzione dei dati conservati nel computer di destinazione menzionato in tale
sottosezione puo aver contribuito a ridurre il rischio; e

(c) non era fattibile, date le circostanze, richiedere un mandato di interruzione dei dati.

(2) Se, ai sensi della sottosezione (1), il giudice idoneo o il membro nominato dell'AAT approva il
rilascio di un'autorizzazione di emergenza, il giudice idoneo o il membro designato dell'AAT
puo:

(a) a meno che non si applichi il paragrafo (b): emettere un mandato per l'interruzione dei dati
relativo all'accesso continuato e all'interruzione dei dati contenuti nel computer di
destinazione pertinente come se la domanda di approvazione fosse una domanda per un
mandato per l'interruzione dei dati ai sensi della Divisione 5 della Parte 2; o

(b) se il giudice idoneo o il membro designato dell'’AAT ¢ convinto che, dopo la richiesta
dell'autorizzazione di emergenza, l'attivita che richiedeva I'accesso e l'interruzione dei
dati conservati nel computer di destinazione pertinente sia cessata, ordinare che 'accesso
a, e interruzione di, i dati detenuti in quel computer cessano.

(3) Se, ai sensi della sottosezione (1), il giudice idoneo o il membro AAT designato non approva il
rilascio di un'autorizzazione di emergenza, il giudice idoneo o il membro AAT designato puo:
(a) ordinare che cessino l'accesso e l'interruzione dei dati conservati nel computer di
destinazione interessato; o

(b) se il giudice idoneo o il membro designato dell'AAT ¢ del parere che, sebbene la situazione
non giustificasse l'autorizzazione di emergenza al momento in cui l'autorizzazione ¢ stata
concessa, 1'uso di un mandato di interruzione dei dati ai sensi della divisione 5 della parte
2 ¢ attualmente giustificato —rilasciare un mandato per l'interruzione dei dati relativo al
successivo accesso e interruzione di tali dati come se la domanda di approvazione fosse
una domanda per un mandato per l'interruzione dei dati ai sensi della divisione 5 della
parte 2.

(4) In ogni caso, il giudice idoneo o il membro designato dell'’AAT puo ordinare che qualsiasi
informazione ottenuta da o relativa all'esercizio dei poteri nell'ambito dell'autorizzazione di
emergenza, o qualsiasi registrazione di tali informazioni, sia trattata nel modo specificato
nell'ordine , purché il modo non comporti la distruzione di tali informazioni.

24 Sezione 36
Ometti "o 35A", sostituisci ", 35A 0 35B".

25 Alla fine della parte 3
Aggiungere:

36A Relazione di questa parte con i privilegi e le immunita parlamentari

A scanso di equivoci, questa parte non pregiudica la legge relativa ai poteri, ai privilegi e alle
immunita di nessuno dei seguenti:
(a) ciascuna Camera del Parlamento;
(b) i membri di ciascuna Camera del Parlamento;
(c) le commissioni di ciascuna Camera del Parlamento e le commissioni miste di entrambe le
Camere del Parlamento.

26 Sezione 41 (paragrafo (b) della definizione di appropriato funzionario
consenziente )

Ometti "o 43B", sostituisci ", 43B, 43C 0 43D".

27 Alla fine della parte 5
Aggiungere:

43C L' operazione extraterritoriale dei mandati di interruzione dei dati

(1) Se, prima dell'emissione di un mandato di interruzione dei dati, diventa evidente al richiedente il
mandato che sara necessario 'accesso e l'interruzione dei dati conservati in un computer:
(a) in un paese straniero; o
(b) su una nave o un aeromobile immatricolati ai sensi della legge di un paese straniero e che si
trovano in o al di sopra delle acque oltre i limiti esterni del mare territoriale
dell' Australia;
il giudice idoneo o il membro nominato dell'AAT che prende in considerazione la domanda per
il mandato non deve consentire al mandato di autorizzare tale accesso e interruzione a meno
che il giudice idoneo o il membro designato dell'AAT non ritenga che l'accesso e l'interruzione
siano stati concordati da un funzionario consenziente appropriato del Paese straniero.

(2) Se:
a) sia presentata una domanda a norma della sezione 33 da parte di un ordinatore competente
per l'approvazione del rilascio di un'autorizzazione di emergenza; e
(b) l'autorizzazione di emergenza ¢ stata rilasciata in risposta a una domanda ai sensi del
comma 28(1C); e
(c) prima del completamento dell'esame di tale domanda di cui alla sezione 33, diventa
evidente al richiedente che sara necessario l'accesso e l'interruzione dei dati conservati in
un computer:
(i) in un paese straniero; o
(ii) su una nave o un aecromobile immatricolati ai sensi della legge di un paese straniero e
che si trovano in o al di sopra delle acque oltre i limiti esterni del mare territoriale
dell'Australia;
il giudice idoneo o il membro AAT designato a cui ¢ stata presentata la domanda di cui alla
sezione 33 non deve consentire alcun mandato di interruzione dei dati emesso in
considerazione di tale domanda di cui alla sezione 33 per autorizzare tale accesso e
interruzione a meno che il giudice idoneo o il membro designato dell' AAT non sia convinto
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che l'accesso e l'interruzione ¢ stata concordata da un funzionario consenziente appropriato del
paese straniero.

(3) Se:
(a) ¢ stato emesso un mandato di interruzione dei dati; e
(b) dopo I'emissione del mandato, diventa evidente al funzionario delle forze dell'ordine
principalmente responsabile dell'esecuzione del mandato che sara necessario l'accesso e
l'interruzione dei dati conservati in un computer che ¢:
(i) in un paese straniero; o
(ii) su una nave o un aecromobile immatricolati ai sensi della legge di un paese straniero e
che si trovano in o al di sopra delle acque oltre i limiti esterni del mare territoriale
dell'Australia;
il mandato ¢ adottato per consentire tale accesso e interruzione se, e solo se, I'accesso e/o
l'interruzione ¢ stato concordato da un funzionario consenziente appropriato del paese
straniero.

(4) Le sottosezioni (1), (2) e (3) non si applicano a un mandato di interruzione dei dati che autorizza
l'accesso e l'interruzione dei dati se:
(a) la persona, o ciascuna delle persone, responsabile dell'esecuzione del mandato sara
fisicamente presente in Australia; e
(b) il luogo in cui sono conservati i dati € sconosciuto o0 non puo essere ragionevolmente
determinato.

(5) Nonostante i commi (1), (2) e (3), se:

a) una nave immatricolata secondo la legge di un paese straniero si trova in acque oltre i limiti
esterni del mare territoriale dell'Australia ma non oltre i limiti esterni della zona contigua
dell'Australia; e

(b) i reati pertinenti rispetto ai quali risulta evidente che sara richiesto l'accesso e l'interruzione
dei dati conservati in un computer a bordo della nave sono reati relativi alle leggi
doganali, fiscali, sull'immigrazione o sanitarie dell'Australia;

non ¢ richiesto l'accordo di un funzionario consenziente appropriato del paese straniero

interessato in relazione a tale accesso o interruzione mentre la nave si trova in tali acque.

(6) Nonostante i commi (1), (2) e (3), se:

(a) una nave immatricolata secondo la legge di un paese straniero si trova in acque oltre i limiti
esterni del mare territoriale dell'Australia ma non oltre i limiti esterni della zona di pesca
australiana; e

(b) le infrazioni pertinenti per le quali risulta evidente che sara necessario l'accesso e
l'interruzione dei dati conservati in un computer a bordo della nave sono reati contro le
sezioni 100, 100A, 100B, 101, 101A o 101AA della pesca Management Act 1991 o
sezione 46A, 46B, 46C, 46D, 49A o 51A del Torres Strait Fisheries Act 1984 ;

non vi ¢ alcun requisito per I'accordo di un appropriato funzionario consenziente del paese

straniero interessato in relazione a tale accesso o interruzione mentre la nave si trova in quelle

acque.

(7) Non appena possibile dopo 1'inizio dell'accesso e l'interruzione dei dati conservati in un
computer sotto 1'autorita di un mandato di interruzione dei dati in circostanze in cui € richiesto
il consenso a tale accesso o interruzione:
(a) in un paese straniero; o
(b) su una nave o un aeromobile immatricolati secondo la legge di un paese straniero;
l'ufficiale capo dell'agenzia di polizia alla quale appartiene o ¢ distaccato l'ufficiale delle forze
dell'ordine che ha richiesto il mandato deve dimostrare per iscritto al ministro che I'accesso e
I'interruzione sono stati concordati da un appropriato funzionario consenziente del paese
straniero.

(8) Uno strumento di prova del tipo di cui al comma (7) non ¢ uno strumento legislativo.

(9) Se una nave o un aecromobile immatricolati secondo le leggi di un paese straniero si trova nel
mare territoriale di un altro paese straniero o sopra, i commi (1), (2) e (3) hanno effetto come
se il riferimento a un appropriato funzionario consenziente del paese straniero fosse un
riferimento a un appropriato funzionario consenziente di ciascun paese straniero interessato.

(10) A scanso di equivoci, non vi ¢ alcun requisito per I'accordo di un appropriato funzionario
consenziente del paese straniero per I'accesso e l'interruzione dei dati conservati in un
computer sotto l'autorita di un mandato di interruzione dei dati su una nave o aeromobile di un
paese straniero che si trova in Australia o dentro o al di sopra delle acque entro i limiti esterni
del mare territoriale dell' Australia.

43D Prove ottenute da accesso a computer extraterritoriali da non presentare come prove a
meno che il tribunale non ritenga che le prove siano state correttamente ottenute

Le prove ottenute dall'accesso o dall'interruzione di dati conservati in un computer effettuato in
un paese straniero ai sensi della sottosezione 43C (1), (2) o (3) in relazione a un reato rilevante
non possono essere presentate come prove a un tribunale in qualsiasi procedimento relativo al
reato in questione, a meno che il tribunale non ritenga che 'accesso o l'interruzione sia stato
concordato da un appropriato funzionario consenziente del paese straniero.

28 Comma 44(1) (dopo il comma (aa) della definizione di informazione protetta )

Inserire:
(a ter) qualsiasi informazione (diversa dalle informazioni sull'intercettazione dell'interruzione
dei dati) ottenuta dall'accesso o dall'interruzione dei dati ai sensi di:
(i) un mandato di interruzione dei dati; o
(i) un'autorizzazione di emergenza per l'interruzione dei dati conservati in un computer; o

29 Comma 44(1) (lettera (d)(iv) della definizione di informazioni protette )
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Dopo "ottenuto", inserire ", presumibilmente sotto un mandato di accesso al computer o
un'autorizzazione di emergenza per I'accesso ai dati conservati in un computer,".

30 Comma 44(1) (alla fine della lettera (d)(iv) della definizione di informazione
protetta)
Aggiungi "o".

31 Comma 44(1) (dopo la lettera (d)(iv) della definizione di informazione protetta )
Inserire:

(v) nel caso in cui le informazioni siano state ottenute, presumibilmente in base a un
mandato di interruzione dei dati o un'autorizzazione di emergenza per l'interruzione
dei dati conservati in un computer, attraverso l'accesso o l'interruzione di dati
conservati in un computer in un paese straniero, o su una nave o aeromobile
immatricolato secondo la legge di un paese straniero e che si trova in o al di sopra
delle acque oltre il limite esterno del mare territoriale australiano, senza l'accordo
del funzionario consenziente appropriato di quel paese straniero e di qualsiasi altro
paese straniero , il cui accordo € richiesto ai sensi dell'articolo 43C;

32 Comma 44(1) (paragrafo (d) della definizione di informazioni protette )
Ometti "tale".

33 Comma 44(1) (nota alla definizione di informazione protetta )

Ometti "Nota", sostituisci "Nota 1".

34 Comma 44(1) (al termine della definizione di informazione protetta )
Aggiungere:

Nota 2: Per la protezione delle informazioni sull'intercettazione dell'interruzione dei dati, vedere la parte 2-6 del
Telecommunications (Interception and Access) Act 1979 .

35 Dopo il comma 45(6)

Inserire:

(6A) Le informazioni protette possono essere comunicate da un funzionario dell'Ombudsman a un
funzionario dell'GIS ai fini dell'esercizio di poteri o funzioni o funzioni da parte del
funzionario dell'GIS in qualita di funzionario dell'IGIS.

36 Paragrafo 46(1)(a)

Omettere "o informazioni generali sull'intercettazione dell'accesso al computer", sostituire ",
informazioni sull'intercettazione dell'accesso generale al computer o informazioni
sull'intercettazione dell'interruzione dei dati".

37 Alla fine del paragrafo 46(2)(ab)

"o,

Aggiungi
38 Dopo il paragrafo 46(2)(ab)

Inserire:
(ac) interruzione dei dati conservati in un computer;

39 Dopo la sezione 47A

Inserire:

47B Protezione delle tecnologie e dei metodi di interruzione dei dati

(1) In un procedimento, una persona puo opporsi alla divulgazione di informazioni sulla base del
fatto che le informazioni, se divulgate, potrebbero ragionevolmente rivelare dettagli sulle
tecnologie o sui metodi di interruzione dei dati.

(2) Se la persona che conduce o presiede il procedimento ¢ convinta che il motivo dell'obiezione ¢
fondato, la persona puo ordinare che la persona che ha le informazioni non sia tenuta a
rivelarle nel procedimento.

(3) Nel determinare se emettere o0 meno un ordine ai sensi del comma (2), la persona che conduce o
presiede il procedimento deve tener conto se la divulgazione delle informazioni:
(a) ¢ necessario per l'equo processo dell'imputato; o
(b) ¢ nell'interesse pubblico.

(4) Il comma (2) non pregiudica una disposizione di un'altra legge in base alla quale un ufficiale
delle forze dell'ordine non puo essere obbligato a divulgare informazioni oa rilasciare
dichiarazioni in relazione alle informazioni.

(5) Se la persona che conduce o presiede un procedimento ¢ convinta che ci si possa
ragionevolmente aspettare che la pubblicazione di qualsiasi informazione divulgata nel
procedimento riveli dettagli di tecnologie o metodi di interruzione dei dati, la persona deve
emanare qualsiasi ordine che vieti o limiti la pubblicazione delle informazioni che l'interessato
ritenga necessario per garantire che tali dati non siano rivelati.

(6) Il comma (5) non si applica nella misura in cui la persona che conduce o presiede il
procedimento ritenga che gli interessi della giustizia richiedano diversamente.

(7) In questa sezione:

tecnologie o metodi di interruzione dei dati significa tecnologie o metodi relativi all'uso di:
(a) un computer; o

(b) un impianto di telecomunicazioni gestito o fornito dal Commonwealth o da un vettore; o
(c) qualsiasi altra apparecchiatura elettronica; o

(d) un dispositivo di memorizzazione dei dati;
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per uno o entrambi i seguenti scopi:
(e) interruzione dei dati conservati nel computer;
(f) ottenere 1'accesso ai dati conservati nel computer;
dove le tecnologie o i metodi sono stati, 0 sono in corso, impiegati per dare attuazione a:
(g) un mandato di interruzione dei dati; o
(h) un'autorizzazione di emergenza per l'interruzione dei dati conservati in un computer.

il procedimento comprende un procedimento dinanzi a un tribunale, un tribunale o una
commissione reale.

40 Dopo il comma 49(2C)

Inserire:

(2D) Nel caso di:
(a) un mandato di interruzione dei dati per l'interruzione dei dati conservati in un computer; o
(b) un'autorizzazione di emergenza per l'interruzione dei dati conservati in un computer;
la relazione deve:
(c) indicare se il mandato o l'autorizzazione sono stati eseguiti; e
(d) in caso affermativo:
(1) indicare il nome del principale responsabile dell'esecuzione del mandato o
dell'autorizzazione; e

(ii) indicare il nome di ciascuna persona coinvolta nell'accesso o nell'interruzione dei dati
nell'ambito del mandato o dell'autorizzazione; e
(ii1) indicare il periodo durante il quale i dati sono stati consultati o interrotti; e
(iv) indicare il nome, se noto, di qualsiasi persona i cui dati siano stati consultati o
interrotti; e
(v) fornire dettagli sui locali in cui si trovava il computer; e
(vi) fornire dettagli sul beneficio dell'uso del mandato o dell'autorizzazione per frustrare
l'attivita criminale; e
(vii) fornire dettagli sull'accesso e sull'interruzione dei dati ai sensi del mandato o
dell'autorizzazione; e
(viii) fornire dettagli sul rispetto delle condizioni (se presenti) cui era soggetto il mandato o
l'autorizzazione; ¢
(e) se il mandato o 'autorizzazione sono stati prorogati o modificati, indicare:
(1) il numero di estensioni o variazioni; e
(ii) le ragioni delle stesse.

41 Dopo la sezione 49B

Inserire:

49C Notifica all'Ombudsman di cose fatte nell'ambito di un mandato di interruzione dei
dati

(1) Se:

(a) ¢ stato emesso un mandato di interruzione dei dati in risposta a una domanda presentata da
un ufficiale delle forze dell'ordine di un'agenzia delle forze dell'ordine; e

(b) una cosa menzionata nella sottosezione 27KE (2) ¢ stata fatta sotto il mandato;

il capo dell'agenzia delle forze dell'ordine deve:

(c) notificare al Mediatore:
(i) che il mandato ¢ stato emesso; e
(ii) del fatto che la cosa ¢ stata fatta sotto mandato; e

(d) farlo entro 7 giorni dopo che la cosa ¢ stata fatta.

(2) Se:
(a) ¢ stato emesso un mandato di interruzione dei dati in risposta a una domanda presentata da
un ufficiale delle forze dell'ordine di un'agenzia delle forze dell'ordine; e
(b) la persona che esegue il mandato viene a conoscenza che una cosa menzionata nella
sottosezione 27KE (2) che ¢ stata fatta ai sensi del mandato ha causato una perdita o un
danno materiale a una o piu persone che usano legittimamente un computer;

il capo dell'agenzia delle forze dell'ordine deve:
(c) notificare al Mediatore:

(i) che la cosa abbia cagionato una perdita o un danno materiale a una o piu persone che
utilizzano lecitamente un computer; e

(ii) dei dettagli di tale perdita o danno; e

(d) farlo entro 7 giorni dal momento in cui la persona che esegue il mandato ne ¢ venuta a
conoscenza.

42 Dopo il paragrafo 50, paragrafo 1, lettera e bis)
Inserire:

¢e) se l'agenzia ¢ la polizia federale australiana o 1'Australian Crime Commission, i tipi di reati
l'ag la polizia federal tral 1'Australian C C tipi di reat
presi di mira dai mandati di interruzione dei dati emessi durante quell'anno in risposta
alle richieste presentate da o per conto delle forze dell'ordine dell'agenzia; e

43 Paragrafo 51(b)
Ometti "o 27G(4)", sostituisci ", 27G(4) 0 27KG(4)".

44 Alla fine del comma 62, comma 1
Aggiungere:
; 0 (d) qualsiasi cosa fatta dall'ufficiale delle forze dell'ordine in relazione a:
(i) la comunicazione da una persona ad un'altra persona di; o
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(ii) l'uso di; o
(iii) la registrazione di; o
(iv) la custodia di un registro di;
informazioni ottenute dall'accesso o dall'interruzione dei dati ai sensi di:
(v) un mandato di interruzione dei dati; o
(vi) un'autorizzazione di emergenza per l'interruzione dei dati conservati in un computer.

45 Sottosezione 62(3)
Ometti "o 35A", sostituisci ", 35A o 35B".

46 Paragrafo 64, paragrafo 2, lettera a)

Dopo "accesso a", inserire ", o interrompere,".

46A Alla fine della sezione 64
Aggiungere:

(3) Se:
(a) una persona subisce perdite o lesioni a causa dell'uso di:
(i) un computer; o
(ii) un impianto di telecomunicazioni gestito o fornito dal Commonwealth o da un
vettore; 0
(iii) qualsiasi altra apparecchiatura elettronica; o
(iv) un dispositivo di memorizzazione dei dati;
allo scopo di ottenere l'accesso o interrompere i dati conservati nel computer; e
(b) l'uso del computer, della struttura, dell'attrezzatura o del dispositivo, a seconda dei casi, ¢

stato autorizzato da un'autorizzazione di emergenza per l'interruzione dei dati conservati
in un computer; e

(c) il rilascio dell'autorizzazione di emergenza non ¢ stato approvato ai sensi della sezione
35B;

il Commonwealth ¢ tenuto a pagare alla persona che ha subito la perdita o il pregiudizio:

(d) il compenso concordato tra il Commonwealth e quella persona; o

(e) in mancanza di tale accordo, tale risarcimento come determinato da un'azione contro il

Commonwealth in un tribunale di uno Stato o Territorio che ha giurisdizione in relazione
alla questione.

47 Dopo la sezione 64A

Inserire:

64B Persona con conoscenza di un computer o di un sistema informatico per assistere
l'interruzione dei dati, ecc.

(1) Un ufficiale delle forze dell'ordine della polizia federale australiana o dell'Australian Crime
Commission (o un'altra persona per conto dell'ufficiale) puo richiedere a un giudice idoneo o a
un membro AAT nominato un ordine (I' ordine di assistenza ) che richieda una persona
specifica fornire qualsiasi informazione o assistenza ragionevole e necessaria per consentire
all'ufficiale delle forze dell'ordine di eseguire una o piu delle seguenti operazioni:

(a) interrompere i dati conservati in un computer che ¢ oggetto di:
(i) un mandato di interruzione dei dati; o
(i) un'autorizzazione di emergenza rilasciata in risposta a una domanda ai sensi della
sottosezione 28(1C);
(b) accedere ai dati che sono conservati nel computer di cui al paragrafo (a);
(c) copiare i dati conservati nel computer di cui al paragrafo (a) su un dispositivo di
memorizzazione dei dati;
(d) convertire in forma documentale o in altra forma comprensibile a un ufficiale delle forze
dell'ordine:
(1) i dati conservati nel computer di cui al punto (a); o
(ii) i dati conservati in un dispositivo di memorizzazione dei dati su cui i dati sono stati
copiati come descritto al paragrafo (c).

Concessione dell'ordine di assistenza

(2) 1l giudice idoneo o il membro AAT designato puo concedere l'ordine di assistenza se il giudice
idoneo o il membro AAT designato ¢ convinto che:

(a) nel caso in cui il computer sia oggetto di un mandato di interruzione dei dati, I'interruzione
dei dati conservati nel computer ¢:
(1) suscettibili di contribuire in modo sostanziale a frustrare la commissione dei reati
coperti dal mandato (ai sensi dell'articolo 27KE); e
(ii) giustificabile e proporzionato, tenuto conto di tali reati; e
(aa) nel caso in cui il computer sia oggetto di un mandato di interruzione dei dati, l'ordine di
assistenza ¢ ragionevole e necessario per consentire I'esecuzione del mandato; e
a ter) nel caso in cui il computer sia oggetto di un mandato di interruzione dei dati, l'ordine di
assistenza ¢ giustificabile e proporzionato, tenuto conto:
(i) la natura e la gravita delle condotte costituenti i reati di cui al comma 27KA(1)(c); e
(ii) il probabile impatto dell'osservanza dell'ordine di assistenza sulla persona specificata,
nella misura in cui tale questione ¢ nota al Giudice idoneo o al membro AAT
designato; e
(iii) il probabile impatto dell'osservanza dell'ordine di assistenza su altre persone (incluse
le persone che potrebbero legittimamente utilizzare il computer), nella misura in cui
tale questione sia nota al giudice idoneo o al membro designato dell'AAT; e

(b) nel caso in cui il computer sia oggetto di un'autorizzazione di emergenza data in risposta a
una domanda ai sensi del comma 28(1C):
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(1) esiste un rischio imminente di violenza grave a una persona o di danni sostanziali alla
proprieta; e
(ii) l'interruzione dei dati conservati nel computer ¢ immediatamente necessaria ai fini
della gestione del rischio; e
(b bis) nel caso in cui il computer sia oggetto di un'autorizzazione di emergenza data in risposta
a una domanda ai sensi della sottosezione 28(1C): l'ordine di assistenza ¢ ragionevole e
necessario per consentire 1'esecuzione dell'autorizzazione di emergenza; e
(bb) nel caso in cui il computer sia oggetto di un'autorizzazione di emergenza data in risposta a
una domanda ai sensi del comma 28, paragrafo 1, lettera C, I'ordine di assistenza ¢
giustificabile e proporzionato, tenuto conto:
(1) il rischio di violenza grave o danno sostanziale di cui al paragrafo 28(1C)(a) ; e
(ii) il probabile impatto dell'osservanza dell'ordine di assistenza sulla persona specificata,
nella misura in cui tale questione ¢ nota al Giudice idoneo o al membro AAT
designato; e
(iii) il probabile impatto dell'osservanza dell'ordine di assistenza su altre persone (incluse
le persone che potrebbero legittimamente utilizzare il computer), nella misura in cui
tale questione sia nota al giudice idoneo o al membro designato dell'AAT; e
(¢) nel caso in cui:
(1) il computer ¢ oggetto di un mandato di interruzione dei dati; e
(ii) l'ordine di assistenza richiede alla persona specificata di fornire informazioni o
assistenza per consentire all'ufficiale delle forze dell'ordine di fare una cosa di cui al
paragrafo (1) (b), (c) o (d) in relazione ai dati;
fare la cosa ¢ allo scopo di determinare se i dati sono coperti dal mandato (ai sensi della
sezione 27KE); e
d) nel caso in cui:
(i) il computer ¢ oggetto di un'autorizzazione di emergenza rilasciata in risposta a una
domanda ai sensi del comma 28(1C); e
(ii) l'ordine di assistenza richiede alla persona specificata di fornire informazioni o
assistenza per consentire all'ufficiale delle forze dell'ordine di fare una cosa di cui al
paragrafo (1) (b), (¢) o (d) in relazione ai dati;
fare la cosa ¢ al fine di determinare se l'interruzione dei dati ¢ immediatamente necessaria
al fine di far fronte a un rischio imminente di violenza grave alla persona o di danno
sostanziale alla proprieta; e
(e) la persona specificata ¢:
(i) nel caso in cui il computer sia oggetto di un mandato di interruzione dei dati,
ragionevolmente sospettato di aver commesso uno dei reati rilevanti di cui al
paragrafo 27KA(1)(c); o
(ii) nel caso in cui il computer sia oggetto di autorizzazione d'urgenza, ragionevolmente
sospettato di aver commesso il reato rilevante di cui al comma 28, comma 1, lettera
C); 0
(iii) il proprietario o il locatario del computer; o
(iv) un dipendente del proprietario o locatario del computer; o
(v) una persona incaricata in forza di un contratto di servizi dal proprietario o locatario
del computer; o
(vi) una persona che utilizza o ha utilizzato il computer; o
(vii) una persona che ¢ o ¢ stata un amministratore di sistema per il sistema incluso il
computer; €
(f) la persona specificata ha una conoscenza pertinente di:
(1) il computer o una rete informatica di cui il computer costituisce o faceva parte; o
(ii) misure applicate per proteggere i dati conservati nel computer.

(2A) Nel determinare se 'ordine di assistenza debba essere concesso, il Giudice idoneo o il membro
AAT nominato deve considerare se la persona specificata ¢, o ¢ stata, soggetta a:
(a) un altro ordine ai sensi della presente sezione; o
(b) un'ordinanza ai sensi dell'articolo 64A della presente legge; o
(c) un ordine ai sensi della sezione 3LA 0 3ZZVG del Crimes Act 1914 ;
nella misura in cui tale questione ¢ nota al giudice idoneo o al membro nominato dell'AAT.

(2B) La sottosezione (2A) non limita le questioni alle quali il Giudice idoneo o il membro AAT
nominato puo avere riguardo.

Durata dell'ordine di assistenza

(2C) Se un ordine di assistenza ¢ concesso in relazione a un computer oggetto di un mandato di
interruzione dei dati, l'ordine cessa di essere in vigore quando il mandato cessa di essere in
vigore.

(2D) Se un ordine di assistenza ¢ concesso in relazione a un computer che ¢ oggetto di
un'autorizzazione di emergenza data in risposta a una domanda ai sensi del comma 28(1C),
l'ordine cessa di essere in vigore quando l'autorizzazione di emergenza cessa di essere in forza.

Tutela dalla responsabilita civile

(2E) Una persona non ¢ soggetta ad alcuna responsabilita civile in relazione a un atto compiuto dalla
persona:
(a) in esecuzione di un ordine di assistenza; o
(b) in buona fede nel presunto rispetto di un ordine di assistenza.

Offesa

(3) Una persona commette un reato se:
(a) la persona ¢ soggetta a un ordine ai sensi della presente sezione; e
(b) la persona ¢ in grado di soddisfare un requisito dell'ordine; e
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(c) la persona omette di compiere un atto; e
d) I'omissione ¢ contraria al requisito.

Pena per la violazione del presente comma: reclusione per 10 anni o 600 quote di pena, o
entrambe.

48 Paragrafo 65(1A)(a)

Dopo “garanzia di accesso al computer”, inserire “, mandato di interruzione dei dati”.

49 Dopo il comma 65(1A)

Inserire:

(1B) Se:
(a) i dati vengono presumibilmente interrotti in base a:
(i) un mandato di interruzione dei dati; o
(ii) un'autorizzazione di emergenza per l'interruzione dei dati conservati in un computer; e
(b) vi ¢ un difetto o un'irregolarita in relazione al mandato o all'autorizzazione di emergenza; e
(c) ma per tale difetto o irregolarita, il mandato o l'autorizzazione di emergenza sarebbe
un'autorita sufficiente per interrompere i dati;
l'interruzione dei dati ¢ considerata valida come se il mandato o 1'autorizzazione di emergenza
non presentassero tale difetto o irregolarita.

50 Comma 65(2)
Ometti "o (1A)", sostituisci ", (1A) o (1B)".

51 Dopo la sezione 65B

Inserire:

65C Prove ottenute dall'accesso o dall'interruzione dei dati nell'ambito di un mandato di
interruzione dei dati, ecc.

La presente legge non impedisce alle prove ottenute I'accesso o l'interruzione dei dati ai sensi di:
(a) un mandato di interruzione dei dati; o
(b) un'autorizzazione di emergenza per l'interruzione dei dati conservati in un computer;
essere ammissibile come prova in un procedimento relativo a un reato rilevante.

Legge sulle telecomunicazioni (intercettazione e accesso) 1979

52 comma 5(1)

Inserire:

informazioni sull'intercettazione dell'interruzione dei dati indica le informazioni ottenute
nell'ambito di un mandato per l'interruzione dei dati intercettando una comunicazione che
passa su un sistema di telecomunicazioni.

mandato di interruzione dei dati ha lo stesso significato del Surveillance Devices Act 2004 .

53 Comma 5(1) (al termine della definizione di record riservato )

Aggiungi "o un record di informazioni sull'intercettazione dell'interruzione dei dati".

54 Comma 5(1) (paragrafo (b) della definizione di warrant)

Dopo “garanzia generale di accesso al computer”, inserire “, un mandato di interruzione dei dati”.

55 Paragrafo 7(2)(bb)
Dopo "27E(7)", inserire "o 27KE(9)".

56 Dopo la sezione 63AC

Inserire:

63AD Si occupa di informazioni sull'intercettazione dell'interruzione dei dati, ecc.

(1) Una persona puo, allo scopo di fare una cosa autorizzata da un'interruzione dei dati, garantire:
(a) comunicare a un'altra persona le informazioni sull'intercettazione dell'interruzione dei dati;
0
(b) utilizzare le informazioni di intercettazione dell'interruzione dei dati; o
(c) registrare le informazioni sull'intercettazione dell'interruzione dei dati; o
(d) fornire informazioni sull'intercettazione dell'interruzione dei dati come prova in un
procedimento.

(2) Una persona puo:

(a) comunicare a un'altra persona le informazioni sull'intercettazione dell'interruzione dei dati;
0

(b) utilizzare le informazioni di intercettazione dell'interruzione dei dati; o

(c) registrare le informazioni sull'intercettazione dell'interruzione dei dati;

se le informazioni si riferiscono, o sembrano riferirsi, al coinvolgimento, o probabile

coinvolgimento, di una persona in una o piu delle seguenti attivita:

(d) attivita che presentano un rischio significativo per la sicurezza di una persona;

(e) agire per o per conto di una potenza straniera (ai sensi dell'Australian Security Intelligence
Organization Act 1979 );

() attivita che costituiscono o possono costituire una minaccia per la sicurezza;

(g) attivita che mettono o possono costituire un rischio per la sicurezza operativa (ai sensi
dell'Intelligence Services Act 2001 ) dell'ASIS (ai sensi di tale legge);
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(h) attivita che pongono o possono costituire un rischio per la sicurezza operativa (nel senso
ordinario di tale espressione) dell'Organizzazione o dell' AGO o dell'ASD (ai sensi
dell'Intelligence Services Act 2001 );

(i) attivita relative alla proliferazione di armi di distruzione di massa o alla circolazione di
merci elencate di volta in volta nell'elenco dei beni strategici e per la difesa (ai sensi della
regola 13E dei Regolamenti doganali (esportazione vietata) 1958 );

(j) attivita relative a una violazione, o presunta violazione, da parte di una persona di una
legge sull'applicazione delle sanzioni delle Nazioni Unite (ai sensi della Carta delle
Nazioni Unite Act 1945 ).

(3) Una persona puo, in relazione a:
a) l'esercizio da parte di un funzionario del difensore civico delle funzioni o dei doveri del
funzionario del difensore civico; o
b) l'esercizio, da parte di un funzionario del difensore civico, dei poteri del funzionario del
difensore civico;
comunicare al funzionario dell'Ombudsman o utilizzare o registrare le informazioni
sull'intercettazione dell'interruzione dei dati.

(4) Un funzionario dell'Ombudsman puo, in relazione a:
a) I'esercizio da parte del funzionario del difensore civico delle funzioni o dei doveri del
funzionario del difensore civico; o
(b) I'esercizio da parte del funzionario del Difensore civico dei poteri del funzionario del
Difensore civico;
comunicare a un'altra persona, utilizzare o registrare informazioni sull'intercettazione
dell'interruzione dei dati.

(5) Una persona puo, in relazione a:
(a) l'esercizio da parte di un funzionario IGIS delle funzioni o dei doveri del funzionario IGIS;
0
(b) l'esercizio da parte di un funzionario IGIS dei poteri del funzionario IGIS;
comunicare al funzionario IGIS, o utilizzare o registrare le informazioni di intercettazione
dell'interruzione dei dati.

(6) Un funzionario IGIS puo, in relazione a:
(a) I'esercizio da parte del funzionario IGIS delle funzioni o dei doveri del funzionario IGIS; o
(b) I'esercizio da parte del funzionario IGIS dei poteri del funzionario IGIS;
comunicare a un'altra persona, utilizzare o registrare informazioni sull'intercettazione
dell'interruzione dei dati.

(7) Se:
a) l'informazione ¢ stata ottenuta intercettando una comunicazione che transita su un sistema di
telecomunicazioni; e
(b) l'intercettazione era presumibilmente allo scopo di fare una cosa specificata in un mandato
di interruzione dei dati; e
(c) l'intercettazione non ¢ stata autorizzata dal mandato di interruzione dei dati;
poi:
(d) una persona puo, in relazione a:
(1) l'esercizio da parte di un funzionario del difensore civico delle funzioni o dei doveri
del funzionario del difensore civico; o
(ii) l'esercizio da parte di un funzionario del difensore civico dei poteri del funzionario del
difensore civico;
comunicare al funzionario dell'Ombudsman, o utilizzare o registrare tali informazioni; e
(e) un funzionario del difensore civico puo, in relazione a:
(1) l'esercizio da parte del funzionario del Difensore civico delle funzioni o dei doveri del
funzionario del Difensore civico; o
(ii) l'esercizio da parte del funzionario del Difensore civico dei poteri del funzionario del
Difensore civico;
comunicare a un'altra persona, utilizzare o registrare tali informazioni; e
(f) una persona puo, in relazione a:
(i) I'esercizio da parte di un funzionario IGIS delle funzioni o dei doveri del funzionario
IGIS; o
(ii) l'esercizio da parte di un funzionario IGIS dei poteri del funzionario IGIS;
comunicare al funzionario IGIS, o utilizzare o registrare tali informazioni; e
(g) un funzionario IGIS puo, in relazione a:
(i) I'esercizio da parte del funzionario IGIS delle funzioni o dei doveri del funzionario
IGIS; o
(ii) I'esercizio da parte del funzionario IGIS dei poteri del funzionario IGIS;
comunicare a un'altra persona, utilizzare o registrare tali informazioni.

(8) Nonostante il comma 13.3(3) del codice penale , in un procedimento penale per un reato contro
l'articolo 63 della presente legge, un funzionario dell'Ombudsman o un funzionario dell'IGIS
non ha un onere probatorio in relazione alle questioni di cui al comma (4) , (6) o (7) di questa
sezione.

57 Paragrafo 67(1)(a)

Omettere "o informazioni generali sull'intercettazione dell'accesso al computer", sostituire ",
informazioni sull'intercettazione dell'accesso generale al computer o informazioni
sull'intercettazione dell'interruzione dei dati".

58 Sezione 68

Dopo "informazioni generali sull'intercettazione dell'accesso al computer", inserire "o informazioni
sull'intercettazione dell'interruzione dei dati".
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59 comma 74 (1)
Dopo "informazioni generali sull'intercettazione dell'accesso al computer", inserire ", informazioni
sull'intercettazione dell'interruzione dei dati".
60 Comma 75(1)

Dopo “garanzia generale di accesso al computer”, inserire “, un mandato di interruzione dei dati”.

61 Paragrafi 77(1)(a) e (b)
Dopo "63AC", inserire "63AD,".

62 Dopo il paragrafo 108, paragrafo 2, lettera c ter)
Inserire:
(cc) accedere a una comunicazione archiviata in virtu di un mandato di interruzione dei dati; o
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Allegato 2 — Garanzie per attivita di rete
Parte 1 — Principali modifiche

Legge sui dispositivi di sorveglianza 2004

1 Dopo il paragrafo 3(aab)
Inserire:
(aac) stabilire procedure affinché il capo della polizia federale australiana o 1'Australian Crime
Commission ottengano garanzie che:
(i) autorizzare l'accesso ai dati conservati nei computer; e
(ii) contribuira in modo sostanziale alla raccolta di informazioni relative a reti criminali di
individui; e
2 Dopo il comma 4(4B)

Inserire:

(4C) A scanso di equivoci, si intende che un mandato possa essere emesso ai sensi della presente
legge:
(a) per I'accesso ai dati conservati in un computer; e
(b) in relazione alla raccolta di informazioni relative a una rete criminale di individui.

3 Comma 6(1)

Inserire:
rete criminale di individui ha il significato attribuito dall'articolo 7A.

gruppo di individui collegati elettronicamente indica un gruppo di 2 o piu individui, in cui
ogni individuo del gruppo fa, o € probabile che faccia, una o entrambe le cose seguenti:

(a) utilizzare lo stesso servizio elettronico di almeno un altro individuo del gruppo;

(b) comunicare con almeno un altro individuo del gruppo mediante comunicazione elettronica.

per comunicazione elettronica si intende una comunicazione di informazioni:
(a) se sotto forma di testo; o
(b) se sotto forma di dati; o
(c) sotto forma di parola, musica o altri suoni; o
(d) sia sotto forma di immagini visive (animate o0 meno); o
(e) in qualsiasi altra forma; o
(f) se in qualsiasi combinazione di forme;
mediante energia elettromagnetica guidata e/o non guidata.

servizio elettronico ha lo stesso significato della parte 15 del Telecommunications Act 1997 .
mandato di attivita di rete indica un mandato emesso ai sensi della sezione 27KM.

Le informazioni sull'intercettazione del mandato di attivita di rete hanno lo stesso significato
del Telecommunications (Interception and Access) Act 1979 .

le informazioni relative al mandato di attivita di rete protette hanno il significato fornito dalla
sezione 44A.

4 Comma 6(1) (definizione di applicazione a distanza )
Ometti "o 27KB", sostituisci ", 27KB o 27KL".

5 Comma 6(1) (definizione di domanda non giurata )
Ometti "o 27KA(4) e (5)", sostituisci ", 27KA(4) e (5) 0 27KK(5) e (6)".

6 Comma 6(1) (al termine della definizione di warrant)
Aggiungere:
; 0 (e) un mandato di attivita di rete.

7 Alla fine del comma 10, comma 1
Aggiungere:
; (e) un mandato di attivita di rete.

8 Dopo la sezione 7

Inserire:

7A Rete criminale di individui

(1) Ai fini della presente legge, una rete criminale di persone ¢ un gruppo di persone collegate
elettronicamente, dove:

(a) nel caso in cui ogni individuo del gruppo utilizzi, o possa utilizzare, lo stesso servizio
elettronico di almeno un altro individuo del gruppo, 'uso di tale servizio elettronico
consente a qualsiasi individuo del gruppo di:

(i) porre in essere una condotta che costituisce un reato rilevante; o

(ii) comunicare con una delle persone del gruppo in merito a una qualsiasi delle persone
del gruppo che metta in atto una condotta che costituisce un reato rilevante; o

(iii) agevolare il coinvolgimento, da parte di un altro soggetto (soggetto o meno del
gruppo), di una condotta che costituisce reato rilevante; o

(iv) comunicare con uno qualsiasi dei soggetti del gruppo circa l'agevolazione del
coinvolgimento, da parte di un'altra persona (soggetto del gruppo o meno), in una
condotta che costituisce un reato rilevante; o
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(b) nel caso in cui ogni individuo del gruppo comunichi con almeno un altro individuo del
gruppo mediante comunicazione elettronica, la comunicazione elettronica consente a
qualsiasi individuo del gruppo di:
(i) porre in essere una condotta che costituisce un reato rilevante; o
(ii) comunicare con una delle persone del gruppo in merito a una qualsiasi delle persone
del gruppo che metta in atto una condotta che costituisce un reato rilevante; o
(iii) agevolare il coinvolgimento, da parte di un altro soggetto (soggetto o meno del
gruppo), di una condotta che costituisce reato rilevante; o
(iv) comunicare con uno qualsiasi dei soggetti del gruppo circa l'agevolazione del
coinvolgimento, da parte di un'altra persona (soggetto del gruppo o meno), in una
condotta che costituisce un reato rilevante.

(2) Ai fini del comma (1), ¢ irrilevante se:
(a) ¢ possibile accertare l'identita degli individui del gruppo; o
(b) possono essere accertati gli estremi dei reati rilevanti; o
(c) ¢ probabile che vi siano cambiamenti, di volta in volta, nella composizione del gruppo.

9 Alla fine della seconda parte

Aggiungere:

Divisione 6 — Mandato per attivita di rete

27KKA Tramonto

Questa Divisione cessa di avere effetto 5 anni dopo il suo inizio.

27KK Domanda di mandato di attivita di rete

(1) 11 capo della polizia federale australiana o della Australian Crime Commission puo richiedere
I'emissione di un mandato per attivita di rete se il capo ufficiale sospetta per motivi ragionevoli
che:

(a) un gruppo di individui € una rete criminale di individui; e
(b) 'accesso ai dati conservati in un computer (il computer di destinazione ) che ¢, di volta in
volta, utilizzato, o che potrebbe essere utilizzato, da una delle persone del gruppo
contribuira in modo sostanziale alla raccolta di informazioni che:
(1) si riferisce al gruppo oa uno qualsiasi degli individui del gruppo; e
(ii) ¢ rilevante per la prevenzione, I'accertamento o la frustrazione di uno o piu tipi di reati
rilevanti.

(2) Ai fini del comma (1), ¢ irrilevante se:
(a) ¢ possibile accertare l'identita degli individui del gruppo; o
(b) il computer di destinazione puo essere identificato; o
(c) la posizione del computer di destinazione puo essere identificata; o
(d) & probabile che vi siano cambiamenti, di volta in volta, nella composizione del gruppo.

Procedura per la presentazione delle domande

(3) Una domanda ai sensi della sottosezione (1) puo essere presentata a un giudice idoneo oa un
membro AAT designato.

(4) Una domanda:
(a) deve specificare:
(i) il nome del richiedente; e
(ii) la natura e la durata del mandato richiesto; e

(b) soggetto a questa sezione, deve essere supportato da una dichiarazione giurata che esponga
i motivi per i quali ¢ richiesto il mandato.

Applicazioni non giurate

(5) Se l'ufficiale capo della polizia federale australiana o dell'Australian Crime Commission ritiene

che:

(a) I'accesso immediato ai dati conservati nel computer di destinazione di cui al comma (1)
sara di aiuto sostanziale come descritto al paragrafo (1) (b); e

(b) non ¢ possibile preparare o giurare una dichiarazione giurata prima che l'ufficiale capo
presenti una richiesta di mandato;

una richiesta da parte dell'ufficiale capo per un mandato ai sensi del comma (1) puo essere

presentata prima che un affidavit sia preparato o giurato.

(6) Se si applica il comma (5), il richiedente deve:
(a) fornire tutte le informazioni che il giudice idoneo o il membro nominato dell'AAT ritiene
ragionevolmente praticabili nelle circostanze; e

(b) entro e non oltre 72 ore dalla presentazione della domanda, inviare una dichiarazione
giurata debitamente giurata al Giudice idoneo o al membro AAT nominato,
indipendentemente dal fatto che sia stato emesso o meno un mandato.

Computer di destinazione

(7) 1 computer di destinazione di cui al comma (1):

(a) deve essere un computer che ¢, di volta in volta, utilizzato o che potrebbe essere utilizzato
da un individuo (la cui identita puo o non puo essere nota); e

b) puo essere uno o piu dei seguenti:
p p g
(1) un determinato computer;
(ii) un computer che si trova, di volta in volta, in una determinata sede.
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27KL Applicazione remota

(1) Se l'ufficiale capo della polizia federale australiana o dell' Australian Crime Commission ritiene
che sia impossibile presentare di persona una domanda per un mandato di attivita di rete, la
domanda puo essere presentata ai sensi della sezione 27KK per telefono, fax, e-mail o qualsiasi
altro mezzo di comunicazione.

(2) Se ¢ disponibile la trasmissione via fax ed ¢ stata preparata una dichiarazione giurata, la persona
richiedente deve trasmettere una copia della dichiarazione giurata, giurata o non giurata, al
Giudice idoneo o al membro AAT designato che deve determinare la domanda.

27KM Determinazione dell'applicazione

(1) Un giudice idoneo o un membro AAT nominato puo emettere un mandato di attivita di rete se
soddisfatto:

(a) che sussistono fondati motivi per il sospetto che fonda la domanda di mandato; e

(a bis) che I'emissione del mandato sia giustificata e proporzionata, tenuto conto delle tipologie
di reati in relazione alle quali si otterranno informazioni ai sensi del mandato; e

(b) nel caso di una domanda non giurata, che sarebbe stato impraticabile che una dichiarazione
giurata fosse stata giurata o preparata prima che la domanda fosse presentata; e

(c) nel caso di una domanda a distanza, che sarebbe stato impraticabile che la domanda fosse
presentata di persona.

(2) Nel determinare se debba essere emesso un mandato per attivita di rete, il giudice idoneo o il
membro AAT nominato deve tenere conto di:
(a) la natura e la gravita delle condotte costituenti le fattispecie di reato in relazione alle quali
si acquisiranno notizie in forza del mandato; e
(b) la misura in cui I'accesso ai dati ai sensi del mandato contribuira alla raccolta di
informazioni che:
(1) si riferisce al gruppo di cui al paragrafo 27KK(1)(a) o ad uno qualsiasi degli individui
del gruppo; e
(ii) ¢ rilevante ai fini della prevenzione, individuazione o frustrazione di uno o piu tipi di
reati rilevanti; e
(c) il probabile valore di intelligence di qualsiasi informazione che si cerca di ottenere; e
(d) se le cose autorizzate dal mandato sono proporzionate al probabile valore di intelligence di
qualsiasi informazione che si cerca di ottenere; e
(e) I'esistenza di qualsiasi mezzo alternativo, o meno invadente, per ottenere le informazioni
che si vuole ottenere; ¢
(f) la misura in cui l'esecuzione del mandato puo comportare I'accesso ai dati di persone che
utilizzano legalmente un computer e qualsiasi implicazione sulla privacy (nella misura
nota al giudice idoneo o al membro designato dell'AAT) risultanti da tale accesso; e
(f'bis) se:
(1) il giudice idoneo o il membro designato dell'AAT ritenga, per motivi ragionevoli, che
i dati oggetto del mandato (ai sensi della sezione 27KP) siano i dati di una persona
che lavora a titolo professionale come giornalista o di un datore di lavoro di tale una
persona; e
(ii) ciascuno dei reati di cui al paragrafo 27KK (1) (b) ¢ un reato contro una disposizione
di segretezza;
se l'interesse pubblico nell'emissione del mandato superi:
(iii) l'interesse pubblico alla tutela della riservatezza dell'identita della fonte del
giornalista; e
(iv) l'interesse pubblico a facilitare lo scambio di informazioni tra giornalisti ¢ membri del
pubblico in modo da facilitare la segnalazione di questioni di interesse pubblico; e
(g) qualsiasi precedente mandato richiesto o emesso ai sensi di questa Divisione in relazione al
gruppo di cui al paragrafo 27KK (1) (a).

(2A) Al fine di tener conto della natura e della gravita delle condotte costituenti le fattispecie di reato
in relazione alle quali si acquisiranno informazioni ai sensi del mandato, il Giudice avente
diritto o il membro designato dell'AAT deve dare peso alle seguenti questioni:

a) se tale comportamento equivalga a:
(i) un'attivita contro la sicurezza del Commonwealth; o
(ii) delitto contro il capo 5 del codice penale ;
(b) se tale comportamento equivalga a:
(i) un'attivita contraria alla corretta amministrazione del Governo; o
(ii) delitto contro il capo 7 del codice penale ;
¢) se tale condotta:
(1) causi, o abbia il potenziale di causare, gravi violenze o gravi danni a una persona; o
(ii) costituisce reato contro il capo 8 del codice penale ;
d) se tale condotta:
(i) causa, o ha il potenziale per causare, un pericolo per la comunita; o
(ii) costituisce reato contro il capo 9 del codice penale ;
e) se tale condotta:

(i) provoca, o ha il potenziale per causare, danni sostanziali o perdita di dati, proprieta o
infrastrutture critiche; o

(ii) costituisce reato contro il capo 10 del codice penale ;
(f) se tale condotta comporta o ¢ correlata alla commissione di:
(i) criminalita transnazionale; o
(ii) reato grave; o
(iii) criminalita organizzata;
che non ¢ contemplato da nessuno dei paragrafi precedenti.
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(2B) La sottosezione (2A) non limita le questioni che possono essere prese in considerazione dal
Giudice idoneo o dal membro AAT nominato.

(2C) A scanso di equivoci, la presente legge non impedisce 1'emissione di un mandato per attivita di
rete nel caso in cui la condotta che costituisce i tipi di reato in relazione ai quali si otterranno
informazioni ai sensi del mandato non sia coperta dal comma (2A).

(3) Se viene emesso un mandato per attivita di rete in risposta a una richiesta presentata dal capo
della polizia federale australiana o dalla commissione criminale australiana, il capo ufficiale
deve:

(a) notificare l'emissione del mandato all'ispettore generale dell'intelligence e della sicurezza; e
(b) farlo entro 7 giorni dall'emissione del mandato.

(4) Ai fini della presente sezione, per disposizione di segretezza si intende una disposizione di una
legge del Commonwealth o di uno Stato che vieta:

(a) la comunicazione, diffusione o pubblicazione di informazioni; o
(b) la produzione o la pubblicazione del contenuto di un documento.

27KN Cosa deve contenere un mandato di attivita di rete?

(1) Un mandato di attivita di rete deve:

(a) dichiarare che il Giudice idoneo o il membro AAT designato che emette il mandato ¢
soddisfatto delle questioni di cui al comma 27KM(1) e ha preso in considerazione le
questioni di cui al comma 27KM(2); e

(b) specificare:

(i) il nome del richiedente; e
(ii) le tipologie di reati rilevanti per i quali ¢ emesso il mandato; e
(iii) la rete criminale dei soggetti cui si riferisce il mandato; e
(iv) la data di emissione del mandato; e
(v) il periodo durante il quale il mandato ¢ in vigore (cfr. comma (2)); e
(vi) il nome dell'ufficiale delle forze dell'ordine principalmente responsabile
dell'esecuzione del mandato; e
(vii) qualsiasi condizione soggetta alle quali le cose possono essere fatte ai sensi del
mandato; e
(c) se il mandato autorizza l'uso di un dispositivo di sorveglianza, specificare:
(1) il dispositivo di sorveglianza autorizzato all'uso; e
(ii) lo scopo o gli scopi per i quali il dispositivo di sorveglianza puo essere utilizzato ai
sensi del mandato.

(2) Un mandato puo essere emesso solo per un periodo non superiore a 90 giorni.
Nota: l'accesso ai dati conservati nel computer di destinazione in base a un mandato puo essere interrotto in
precedenza, vedere la sezione 27KS.

(3) Un mandato deve essere firmato dalla persona che lo emette e includere il nome della persona.

(4) Ai fini del comma (1)(b)(iii), una rete criminale di persone puo essere specificata identificando
uno o piu fatti o cose sufficienti per identificare la rete criminale di persone.

(5) Non appena possibile dopo aver completato e firmato un mandato emesso su una domanda a
distanza, la persona che lo emette deve:
a) informa il richiedente di:
(1) i termini del mandato; e
(ii) la data e l'ora in cui ¢ stato emesso il mandato; e
(b) consegnare il mandato al richiedente conservando una copia del mandato per la propria
documentazione.

27KP Cosa autorizza un mandato di attivita di rete

(1) Un mandato di attivita di rete deve autorizzare 1'esecuzione di determinate cose (soggette a
qualsiasi restrizione o condizione specificata nel mandato) in relazione al computer di
destinazione pertinente.

(2) Le cose che possono essere specificate sono una delle seguenti che il Giudice idoneo o il
membro AAT nominato ritiene appropriato nelle circostanze:
(a) entrare in determinati locali allo scopo di fare le cose menzionate nella presente
sottosezione;
(b) entrare in qualsiasi locale allo scopo di entrare o uscire dai locali specificati;
(c) utilizzando:
(i) il computer di destinazione; o
(i) un impianto di telecomunicazioni gestito o fornito dal Commonwealth o da un
vettore; 0
(iii) qualsiasi altra apparecchiatura elettronica; o
(iv) un dispositivo di memorizzazione dei dati;
allo scopo di ottenere l'accesso ai dati (i dati rilevanti ) che sono conservati nel computer
bersaglio in qualsiasi momento durante la vigenza del mandato, al fine di determinare se
i dati rilevanti sono coperti dal mandato;
(d) se necessario per raggiungere lo scopo di cui al paragrafo (c): aggiunta, copia,
cancellazione o alterazione di altri dati nel computer di destinazione;
(e) se, tenuto conto di altri metodi (se esistenti) per ottenere 'accesso ai dati pertinenti che
potrebbero essere altrettanto efficaci, € ragionevole in tutte le circostanze farlo:
(1) utilizzare qualsiasi altro computer o comunicazione in transito per accedere ai dati
rilevanti; e
(ii) se necessario per raggiungere tale scopo, aggiungendo, copiando, cancellando o
alterando altri dati nel computer o nella comunicazione in transito;
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(f) rimuovere un computer o altro dai locali allo scopo di fare qualsiasi cosa specificata nel
mandato ai sensi della presente sottosezione e restituire il computer o altro ai locali;

(g) copiare qualsiasi dato a cui ¢ stato ottenuto l'accesso e che:
(1) sembra essere rilevante ai fini della determinazione se i dati rilevanti sono coperti dal

mandato; o

(ii) € coperto dal mandato;

(h) intercettazione di una comunicazione transitante su un sistema di telecomunicazioni, se
l'intercettazione ¢ finalizzata a quanto previsto nel mandato ai sensi del presente comma;

(i) utilizzare un dispositivo di sorveglianza al fine di compiere qualsiasi cosa specificata nel
mandato ai sensi del presente comma;

(j) qualsiasi altra cosa ragionevolmente accessoria a quanto sopra.

Nota: per effetto del mandato, una persona che, per mezzo di un mezzo di telecomunicazione, ottiene l'accesso ai
dati memorizzati in un computer non commettera un reato ai sensi della Parte 10.7 del Codice Penale o
leggi equivalenti dello Stato o del Territorio (a condizione che il persona agisce nell'ambito dell'autorita
del mandato).

(3) Se:
(a) un mandato per attivita di rete autorizza la rimozione di un computer o altro dai locali di
cui al paragrafo (2) (f); e

(b) un computer o una cosa viene rimossa dai locali in conformita con il mandato;

il computer o la cosa devono essere restituiti ai locali non appena ragionevolmente possibile

per farlo una volta che il computer o la cosa non ¢ piu necessario ai fini di qualsiasi cosa

autorizzata dal mandato.

(4) Ai fini del paragrafo (2) (g), se:
(a) ¢ stato ottenuto l'accesso ai dati; e
(b) i dati sono soggetti a una forma di protezione elettronica;

i dati sono considerati rilevanti ai fini della determinazione se i dati rilevanti sono coperti dal
mandato.

Quando i dati sono coperti da un mandato

(5) Ai fini di questa sezione, i dati sono coperti da un mandato se 'accesso ai dati sara
sostanzialmente di aiuto come descritto nel paragrafo 27KK (1) (b). A scanso di equivoci, €
irrilevante se la composizione del gruppo menzionato in quel paragrafo cambia durante il
periodo in cui il warrant ¢ in vigore.

Alcuni atti non autorizzati

(6) Tl comma (2) non autorizza l'aggiunta, la cancellazione o 1'alterazione dei dati, o il compimento
di qualsiasi cosa che possa:
(a) interferire materialmente con, interrompere o ostacolare:
(1) una comunicazione in transito; o
(ii) I'uso lecito da parte di altre persone di un computer;
salvo che l'aggiunta, la soppressione o 1'alterazione, o il fare della cosa, sia necessaria per
fare una o piu delle cose indicate nel mandato; o
(b) causare qualsiasi altra perdita materiale o danno ad altre persone che utilizzano legalmente
un computer.

1l mandato deve prevedere alcune questioni

(7) Un mandato di attivita di rete deve:
(a) autorizzare l'uso di qualsiasi forza contro persone e cose che sia necessario e ragionevole
per fare le cose specificate nel mandato; e
(b) se il mandato autorizza l'ingresso nei locali, indicare se l'ingresso ¢ autorizzato a qualsiasi
ora del giorno o della notte o durante le ore stabilite del giorno o della notte.

Occultamento dell'accesso ecc.

(8) Se qualcosa ¢ stato fatto in relazione a un computer sotto:
a) un mandato di attivita di rete; o
(b) questa sottosezione;
quindi, oltre alle cose specificate nel mandato, il mandato autorizza a compiere una delle
seguenti azioni:
(c) qualsiasi cosa ragionevolmente necessaria per nascondere il fatto che qualsiasi cosa ¢ stata
fatta ai sensi del mandato o della presente sottosezione;
(d) entrare nei locali in cui si ritiene ragionevolmente che si trovi il computer, allo scopo di
fare le cose di cui al paragrafo (c);
(e) entrare in qualsiasi altro locale allo scopo di entrare o uscire dai locali di cui al paragrafo
(d);
(f) rimuovere il computer o altro da qualsiasi luogo in cui si trova allo scopo di fare le cose di
cui al paragrafo (c), e restituire il computer o altro in quel luogo;
(g) se, in considerazione di altri metodi (se del caso) per fare le cose di cui al paragrafo (c) che
potrebbero essere altrettanto efficaci, € ragionevole in tutte le circostanze farlo:
(i) utilizzare qualsiasi altro computer o comunicazione in transito per eseguire tali
operazioni; e
(ii) se necessario per raggiungere tale scopo, aggiungendo, copiando, cancellando o
alterando altri dati nel computer o nella comunicazione in transito;
(h) intercettazione di una comunicazione transitante su un sistema di telecomunicazioni,
qualora l'intercettazione sia finalizzata a uno degli atti previsti dal presente comma;
(i) 'utilizzo di un dispositivo di sorveglianza, se I'uso ¢ finalizzato a una delle attivita di cui al
presente comma;
(j) qualsiasi altra cosa ragionevolmente accessoria a quanto sopra;
al seguente orario:
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(k) in qualsiasi momento mentre il mandato ¢ in vigore o entro 28 giorni dalla cessazione della
sua validita;

(1) se nessuna delle cose menzionate nel paragrafo (c) ¢ stata fatta entro il periodo di 28 giorni
di cui al paragrafo (k), non prima di quel periodo di 28 giorni in cui ¢ ragionevolmente
praticabile fare le cose menzionate al paragrafo (c).

(9) Il comma (8) non autorizza a fare una cosa che possa:
(a) interferire materialmente con, interrompere o ostacolare:
(1) una comunicazione in transito; o
(ii) I'uso lecito da parte di altre persone di un computer;
a meno che il fare della cosa sia necessario per fare una o piu delle cose indicate nel
comma (8); o
(b) causare qualsiasi altra perdita materiale o danno ad altre persone che utilizzano legalmente
un computer.

(10) Se un computer o un altro oggetto viene rimosso da un luogo in conformita al paragrafo (8)(f), il
computer o l'oggetto deve essere restituito al luogo non appena ragionevolmente possibile per
farlo una volta che il computer o l'oggetto ¢ stato non pit necessari ai fini di quanto previsto al
paragrafo (8)(c).

27KQ Estensione e variazione dell'attivita di rete garantiscono

(1) Se un mandato per attivita di rete ¢ stato emesso in risposta a una richiesta del capo della polizia
federale australiana o della commissione criminale australiana, il capo ufficiale puo richiedere,
in qualsiasi momento prima della scadenza del mandato:

(a) per un'estensione del mandato per un periodo non superiore a 90 giorni dopo il giorno in
cui il mandato sarebbe altrimenti scaduto; o
(b) per una variazione di uno qualsiasi degli altri termini del mandato.

(2) La domanda deve essere presentata a un giudice idoneo oa un membro nominato dell'AAT e
deve essere accompagnata dal mandato originale.

(3) Le sezioni 27KK e 27KL si applicano, con eventuali modifiche necessarie, a un'applicazione ai
sensi di questa sezione come se si trattasse di un'applicazione per il mandato.

(4) 1l giudice idoneo o il membro designato dell'AAT puo accogliere una domanda se ¢ convinto
che le questioni di cui alla sottosezione 27KM (1) sussistono ancora, avendo riguardo alle
questioni nella sottosezione 27KM (2).

(5) Se il giudice idoneo o il membro nominato dell' AAT acconsente alla domanda, il giudice idoneo
o il membro designato dell' AAT deve approvare la nuova data di scadenza o l'altro termine
modificato sul mandato originale.

(6) Una domanda ai sensi di questa sezione puo essere presentata pit di una volta.

(7) Se un mandato per attivita di rete viene esteso o modificato in risposta a una domanda
presentata dal capo della polizia federale australiana o dalla commissione criminale
australiana, il capo ufficiale deve:

(a) notificare 'estensione o la variazione all'ispettore generale dell'intelligence e della
sicurezza; e
(b) farlo entro 7 giorni dalla proroga o variazione.

27KR Revoca del mandato di attivita di rete

1) Un mandato per attivita di rete puo, con atto scritto, essere revocato da un giudice idoneo o da
p p g
un membro AAT nominato su iniziativa del giudice idoneo o0 membro AAT nominato in
qualsiasi momento prima della scadenza del periodo di validita specificato nel mandato .

(2) Se le circostanze di cui alla sottosezione 27KS(2) si applicano in relazione a un'attivita di rete

garantiscono:

(a) se il mandato ¢ stato emesso in risposta a una domanda presentata dal capo della polizia
federale australiana, il capo della polizia federale australiana deve, con atto scritto,
revocare il mandato; o

(b) se il mandato ¢ stato emesso in risposta a una domanda presentata dal capo della Australian
Crime Commission, il capo della Australian Crime Commission deve, con atto scritto,
revocare il mandato.

(3) L'atto di revoca di un mandato deve essere firmato dal giudice idoneo, dal membro nominato
dell'AAT, dal capo della polizia federale australiana o dal capo della commissione criminale
australiana, a seconda del caso.

(4) Se un giudice idoneo o un membro nominato dell' AAT revoca un mandato, il giudice idoneo o
un membro nominato dell'AAT deve fornire una copia dell'atto di revoca a:
(a) se il mandato ¢ stato emesso in risposta a una richiesta presentata dal capo della polizia
federale australiana, il capo della polizia federale australiana; o
(b) se il mandato ¢ stato emesso in risposta a una domanda presentata dal capo della Australian
Crime Commission, il capo della Australian Crime Commission.

(5) Se:
(a) un giudice idoneo o un membro nominato dell'AAT revoca un mandato; e
(b) al momento della revoca, un ufficiale delle forze dell'ordine sta eseguendo il mandato;
l'ufficiale di polizia non ¢ soggetto ad alcuna responsabilita civile o penale per qualsiasi atto
compiuto nella corretta esecuzione di tale mandato prima che I'ufficiale sia a conoscenza della
revoca.

(6) Se:
(a) € stato emesso un mandato per attivita di rete in risposta a una domanda presentata dal capo
della polizia federale australiana o dalla commissione criminale australiana; e
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(b) un giudice idoneo o0 un membro nominato dell'AAT revoca il mandato;
l'ufficiale capo deve:

(c) notificare la revoca all'ispettore generale dell'intelligence e della sicurezza; e
(d) farlo entro 7 giorni dalla revoca.

(7) Se un mandato per attivita di rete viene revocato dal capo della polizia federale australiana o
dalla Australian Crime Commission, il capo ufficiale deve:
(a) notificare la revoca all'ispettore generale dell'intelligence e della sicurezza; e
(b) farlo entro 7 giorni dalla revoca.

27KS Interruzione dell'accesso in garanzia

Scopo

(1) Questa sezione si applica se viene emesso un mandato di attivita di rete.

Cessazione dell'accesso

(2) Se:
(a) il mandato ¢ stato richiesto dal capo della polizia federale australiana o dall'Australian
Crime Commission; e
(b) I'ufficiale principale ¢ convinto che l'accesso ai dati ai sensi del mandato non ¢ piu
necessario per lo scopo di cui al paragrafo 27KK (1) (b);
l'ufficiale capo deve, oltre a revocare il mandato ai sensi della sezione 27KR, adottare le
misure necessarie per garantire che I'accesso ai dati autorizzati dal mandato sia interrotto.

(3) Se:
(a) il mandato ¢ stato richiesto dal capo della polizia federale australiana o dall'Australian
Crime Commission; €
(b) l'ufficiale capo ¢ informato che il mandato ¢ stato revocato da un giudice idoneo o da un
membro AAT nominato ai sensi della sezione 27KR;
l'ufficiale principale deve adottare le misure necessarie per garantire che 1'accesso ai dati
autorizzati dal mandato sia interrotto non appena possibile.

(4) Se l'ufficiale delle forze dell'ordine che ¢ principalmente responsabile dell'esecuzione del
mandato ritiene che l'accesso ai dati ai sensi del mandato non sia pit necessario per lo scopo di
cui al paragrafo 27KK (1) (b), l'ufficiale delle forze dell'ordine deve informare
immediatamente 'ufficiale capo dell'agenzia di polizia alla quale I'ufficiale di polizia
appartiene o ¢ distaccato.

27KT Relazione di questa Divisione con i privilegi e le immunita parlamentari

A scanso di equivoci, questa Divisione non pregiudica la legge relativa ai poteri, ai privilegi e
alle immunita di nessuno dei seguenti:
(a) ciascuna Camera del Parlamento;
(b) i membri di ciascuna Camera del Parlamento;
(c) le commissioni di ciascuna Camera del Parlamento e le commissioni miste di entrambe le
Camere del Parlamento.

10 Sezione 41 (paragrafo (b) della definizione di appropriato funzionario
consenziente )

Ometti "o 43D", sostituisci ", 43D o 43E".

11 Alla fine della parte 5
Aggiungere:

43E L' esercizio extraterritoriale dell'attivita di rete garantisce

(1) Se, prima dell'emissione di un mandato di attivita di rete, diventa evidente al richiedente che

sara necessario accedere ai dati conservati in un computer:

(a) in un paese straniero; o

(b) su una nave o un aeromobile immatricolati ai sensi della legge di un paese straniero e che si
trovano in o al di sopra delle acque oltre i limiti esterni del mare territoriale
dell'Australia;

il giudice idoneo o il membro nominato dell'’AAT che prende in considerazione la domanda per

il mandato non deve consentire al mandato di autorizzare quell'accesso a meno che il giudice

idoneo o il membro designato dell'AAT non ritenga che 1'accesso sia stato concordato da un

appropriato funzionario consenziente del paese straniero.

(2) Se:
a) ¢ stato emesso un mandato di attivita di rete; e
(b) dopo I'emissione del mandato, diventa evidente al funzionario delle forze dell'ordine
principalmente responsabile dell'esecuzione del mandato che sara necessario accedere ai
dati conservati in un computer che ¢:
(i) in un paese straniero; o
(i) su una nave o un aeromobile immatricolati ai sensi della legge di un paese straniero e
che si trovano in o al di sopra delle acque oltre i limiti esterni del mare territoriale
dell' Australia;
il mandato ¢ preso per consentire tale accesso se, e solo se, I'accesso ¢ stato concordato da un
appropriato funzionario consenziente del paese straniero.

(3) Le sottosezioni (1) e (2) non si applicano a un'attivita di rete garantiscono l'autorizzazione
all'accesso ai dati se:
(a) la persona, o ciascuna delle persone, responsabile dell'esecuzione del mandato sara
fisicamente presente in Australia; e

https://parlinfo.aph.gov.au/parlInfo/search/display/display.w3p;db=LEGISLATION;id=legislation%2Fbills %2Fr6623_aspassed%2F0002;query=Id%3A"legisla... 8/26



6/9/2021 ParlInfo - Programma 24?7?77 L'attivita di rete garantisce

(b) il luogo in cui sono conservati i dati ¢ sconosciuto o0 non puo essere ragionevolmente
determinato.

(4) Nonostante i commi (1) e (2), se:

a) una nave immatricolata secondo la legge di un paese straniero si trova in acque oltre i limiti
esterni del mare territoriale dell'Australia ma non oltre i limiti esterni della zona contigua
dell'Australia; e

(b) il reato pertinente rispetto al quale risulta evidente che sara richiesto 1'accesso ai dati
conservati in un computer a bordo della nave ¢ un reato relativo alle leggi doganali,
fiscali, sull'immigrazione o sanitarie dell' Australia;

non ¢ richiesto l'accordo di un appropriato funzionario consenziente del paese straniero
interessato in relazione a tale accesso mentre la nave si trova in tali acque.

(5) Nonostante i commi (1) e (2), se:

(a) una nave immatricolata secondo la legge di un paese straniero si trova in acque oltre i limiti
esterni del mare territoriale dell'Australia ma non oltre i limiti esterni della zona di pesca
australiana; e

(b) il reato pertinente rispetto al quale diventa evidente che sara richiesto l'accesso ai dati
conservati in un computer a bordo della nave ¢ un reato contro la sezione 100, 100A,
100B, 101, 101A o 101AA del Fisheries Management Act 1991 o sezione 46A, 46B,
46C, 46D, 49A o 51A del Torres Strait Fisheries Act 1984 ;

non vi ¢ alcun requisito per 1'accordo di un appropriato funzionario consenziente del paese
straniero interessato in relazione a tale accesso mentre la nave si trova in tali acque.

(6) Non appena possibile dopo 'inizio dell'accesso ai dati conservati in un computer sotto 1'autorita
di un'attivita di rete, garantire nelle circostanze in cui ¢ richiesto il consenso a tale accesso:
(a) in un paese straniero; o
(b) su una nave o un aeromobile immatricolati secondo la legge di un paese straniero;
l'ufficiale capo dell'agenzia di polizia alla quale appartiene o ¢ distaccato l'ufficiale delle forze
dell'ordine che ha chiesto il mandato deve dimostrare per iscritto al ministro che l'accesso ¢
stato autorizzato da un funzionario consenziente appropriato del paese straniero.

(7) Uno strumento di prova del tipo di cui al comma (6) non ¢ uno strumento legislativo.

(8) Se una nave o un acromobile immatricolati secondo le leggi di un paese straniero si trova
all'interno o al di sopra del mare territoriale di un altro paese straniero, i commi (1) e (2) hanno
effetto come se il riferimento a un appropriato funzionario consenziente di il paese straniero
fosse un riferimento a un funzionario consenziente appropriato di ciascun paese straniero
interessato.

(9) A scanso di equivoci, non ¢ richiesto I'accordo di un appropriato funzionario consenziente del
paese straniero per l'accesso ai dati conservati in un computer sotto l'autorita di un mandato di
attivita di rete su una nave o aereo di un paese straniero paese che si trova in Australia o nelle
acque o al di sopra dei limiti esterni del mare territoriale dell'Australia.

12 Comma 44(1) (paragrafo (a) della definizione di informazioni protette )

Dopo "warrant", inserire "(diverso da un mandato di attivita di rete)".

13 Comma 44(1) (lettera (b)(i) della definizione di informazioni protette )

Dopo "warrant", inserire "(diverso da un mandato di attivita di rete)".

14 Comma 44(1) (comma (c) della definizione di informazioni protette )

Dopo "warrant", inserire "(diverso da un mandato di attivita di rete)".

15 Comma 44(1) (lettera (d)(i) della definizione di informazioni protette )

Dopo "warrant", inserire "(diverso da un mandato di attivita di rete)".

16 Comma 44(1) (lettera (d)(iii) della definizione di informazioni protette )

Dopo "ottenuto", inserire "(diversamente da quanto presumibilmente sotto un mandato di attivita di
rete)".

17 Comma 44(1) (paragrafo (d) della definizione di informazioni protette )

Dopo "warrant" (ultima occorrenza), inserire "(diverso da un warrant per l'attivita di rete)".

18 Dopo la sezione 44

Inserire:

44A Che cosa sono le informazioni sulla garanzia dell'attivita di rete protetta?

At fini della presente legge, per informazioni garantite per attivita di rete protetta si intende:

(a) qualsiasi informazione (diversa dalle informazioni sull'intercettazione del mandato di
attivita di rete) ottenuta dall'accesso ai dati nell'ambito di un mandato di attivita di rete; o

(b) qualsiasi informazione ottenuta dall'uso di un dispositivo di sorveglianza nell'ambito di un
mandato di attivita di rete; o

(c) le informazioni relative alla richiesta, all'emissione, all'esistenza o alla scadenza di un
mandato di attivita di rete; o

d) qualsiasi informazione che possa consentire l'identificazione di:
(i) una rete criminale di persone specificate in un mandato per attivita di rete; o
(ii) un individuo in una rete criminale di individui specificati in un mandato per attivita di
rete; o
(iii) un computer specificato in un mandato di attivita di rete; o
(iv) locali specificati in un mandato di attivita di rete; o
(e) qualsiasi altra informazione ottenuta da un ufficiale delle forze dell'ordine:
(i) senza l'autorita di un mandato di attivita di rete; o
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(ii) nel caso in cui le informazioni siano state ottenute, presumibilmente in base a un

mandato di attivita di rete, attraverso l'accesso a dati conservati in un computer in
un paese straniero, o su una nave o un aecromobile immatricolati secondo la legge di
un paese straniero e che si trova all'interno o al di sopra delle acque oltre il limite
esterno del mare territoriale australiano, senza l'accordo del funzionario
consenziente appropriato di quel paese straniero e di qualsiasi altro paese straniero,
il cui accordo ¢ richiesto ai sensi della sezione 43E;

in violazione del requisito di un mandato di attivita di rete.

Nota: per la protezione delle informazioni sull'intercettazione dell'attivita di rete, vedere la parte 2-6 del
Telecommunications (Interception and Access) Act 1979 .

19 Dopo la sezione 45A

Inserire:

45B Divieto di utilizzo, registrazione, comunicazione o pubblicazione dell'attivita di rete
protetta garantisce I'informazione o la sua ammissione come prova

(1) Una persona commette un reato se:
(a) la persona utilizza, registra, comunica o pubblica qualsiasi informazione; e
(b) le informazioni sono informazioni protette sull'attivita di rete; e

(c) I'uso, la registrazione, la comunicazione o la pubblicazione delle informazioni non ¢
consentito da questa sezione.

Pena: reclusione per 2 anni.

(2) Una persona commette un reato se:

(a) la persona utilizza, registra, comunica o pubblica qualsiasi informazione; e

(b) le informazioni sono informazioni protette sull'attivita di rete; e

(c) l'uso, la registrazione, la comunicazione o la pubblicazione delle informazioni non ¢
consentito dalla presente sezione; e

(d) l'uso, la registrazione, la comunicazione o la pubblicazione delle informazioni:
(i) mette in pericolo la salute o la sicurezza di qualsiasi persona; o
(ii) pregiudica l'effettivo svolgimento di un'indagine su un reato rilevante.

Pena: reclusione per 10 anni.

(3) Fatte salve le sottosezioni (4), (5), (7) e (10), le informazioni sul mandato di attivita di rete
protetta non possono essere ammesse come prova in alcun procedimento.

(4) I commi (1), (2) e (3) non si applicano a:

(a) l'uso, la registrazione, la comunicazione o la pubblicazione di attivita di rete protette
garantiscono informazioni in relazione all'amministrazione o all'esecuzione della
presente legge; o

(b) l'uso, la registrazione, la comunicazione o la pubblicazione di qualsiasi informazione che
sia stata legalmente divulgata in procedimenti in tribunale; o

(c) 'uso o la comunicazione di attivita di rete protetta garantisce l'informazione da parte di una
persona che ritenga, per motivi ragionevoli, che 1'uso o la comunicazione sia necessario
per aiutare a prevenire o ridurre il rischio di gravi violenze a una persona o di danni
sostanziali alla proprieta; o

(d) la comunicazione al Direttore Generale (ai sensi dell’Australian Security Intelligence
Organization Act 1979 ) di attivita di rete protetta garantisce informazioni che si
riferiscono o sembrano riguardare qualsiasi questione nell'ambito delle funzioni di tale
organizzazione; o

(e) la comunicazione al capo dell'agenzia (ai sensi dell'Intelligence Services Act 2001 ) di
un'agenzia (ai sensi di tale legge) di attivita di rete protetta garantisce informazioni che si
riferiscono o sembrano riguardare qualsiasi questione nell'ambito delle funzioni di
quell'agenzia; o

(f) l'uso, la registrazione o la comunicazione di:

(i) l'attivita di rete protetta garantisce le informazioni di cui al paragrafo (d) - dal
Direttore Generale (ai sensi dell'Australian Security Intelligence Organization Act
1979 ), un dipendente ASIO (ai sensi di tale legge) o un affiliato ASIO (ai sensi di
tale legge); o
(ii) l'attivita di rete protetta garantisce le informazioni di cui al paragrafo (¢) — dal capo
dell'agenzia (ai sensi dell'Intelligence Services Act 2001 ), o da un membro del
personale (ai sensi di tale legge), di un'agenzia (ai sensi il significato di tale atto);
nell'esercizio delle funzioni ufficiali del Direttore Generale, dipendente ASIO, affiliato
ASIO, capo agenzia o membro del personale, a seconda dei casi.

(5) Le informazioni sul mandato di attivita di rete protette (diverse dalle informazioni ottenute
dall'uso di un dispositivo di sorveglianza in base a un mandato di attivita di rete) possono
essere utilizzate, registrate, comunicate o pubblicate, 0 possono essere ammesse come prova,
se ¢ necessario farlo per uno dei seguenti scopi:

(a) gli scopi della polizia federale australiana che raccolgono, correlano, analizzano o
diffondono informazioni criminali nell'esercizio delle funzioni conferite dalla sezione 8
dell'Australian Federal Police Act 1979 ;

(b) le finalita della raccolta, correlazione, analisi o diffusione dell'intelligence criminale da
parte della Australian Crime Commission nell'esercizio delle funzioni conferite dalla
sezione 7A dell'Australian Crime Commission Act 2002 ;

(c) gli scopi della polizia federale australiana o dell'Australian Crime Commission che
effettuano rapporti in relazione all'intelligence criminale;

(d) la presentazione di una richiesta di mandato;

(e) la presentazione di una domanda di variazione di un mandato;

(f) la presentazione di una domanda di proroga di un mandato;
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(g) la tenuta dei registri e la presentazione di rapporti da parte della polizia federale australiana
o0 della Commissione criminale australiana ai sensi della Divisione 2;

(h) le finalita di un funzionario IGIS che esercita poteri, o svolge funzioni o doveri, in qualita
di funzionario IGIS;

(i) le finalita di un'indagine su un reato contro il comma (1) o (2);

(j) un procedimento relativo a un reato contro il comma (1) o (2).

(6) La definizione di mandato di cui al comma 6(1) non si applica ai paragrafi (5)(d), (e) e (f) di
questa sezione.

Nota: ¢io significa che warrant ha il suo significato ordinario.

(7) Garanzia di attivita di rete protetta Le informazioni ottenute dall'uso di un dispositivo di
sorveglianza nell'ambito di un mandato di attivita di rete possono essere utilizzate, registrate,
comunicate o pubblicate, 0 possono essere ammesse come prova, se ¢ necessario farlo per uno
qualsiasi dei le seguenti finalita:

(a) le finalita di fare una cosa autorizzata da un mandato di attivita di rete;

(b) le finalita di un funzionario IGIS che esercita poteri, o svolge funzioni o doveri, in qualita
di funzionario IGIS;

(c) le finalita di un'indagine su un reato contro il comma (1) o (2);

(d) un procedimento relativo a un reato contro il comma (1) o (2).

(8) Le informazioni sul mandato di attivita di rete protetta possono essere comunicate da un
funzionario dell'Ombudsman a un funzionario dell'GIS ai fini dell'esercizio dei poteri, o
dell'esecuzione di funzioni o funzioni, da parte del funzionario dell'IGIS in qualita di
funzionario dell'IGIS.

(9) Le informazioni sul mandato di attivita di rete protetta possono essere comunicate da un
funzionario dell'IGIS a un funzionario dell'Ombudsman ai fini dell'esercizio di poteri, funzioni
o funzioni da parte del funzionario dell'Ombudsman in qualita di funzionario dell'Ombudsman.

(10) Le informazioni sul mandato di attivita di rete protetta possono essere ammesse come prova in:
(a) un procedimento penale per un reato contro il comma (1) o (2); o
(b) un procedimento che non ¢ un procedimento penale.

(11) Se:
(a) le informazioni sul mandato di attivita di rete protette sono state ottenute dall'accesso ai
dati o dall'uso di un dispositivo di sorveglianza, in base a un mandato di attivita di rete; e
(b) il mandato ¢ stato concesso in risposta a una domanda presentata dal funzionario capo di
una particolare agenzia delle forze dell'ordine; e
(c) le informazioni:
(i) viene comunicato a un'altra agenzia di applicazione della legge (comunicandolo al
direttore generale oa un altro funzionario di tale agenzia) per uno scopo particolare;
0
(i) viene comunicato a qualsiasi agenzia che non sia un'agenzia di applicazione della
legge (diversa dall'Office of the Inspector-General of Intelligence and Security,
dall'Australian Security Intelligence Organization e dalle agenzie ai sensi
dell'Intelligence Services Act 2001 ) (da comunicarlo al funzionario responsabile di
tale agenzia o ad altro funzionario di tale agenzia) per uno scopo particolare;
le informazioni cosi comunicate:
(d) possono essere comunicati da un funzionario a un altro all'interno di tale agenzia solo a tale
scopo; e
(e) non devono essere comunicati a persone che non siano funzionari di tale agenzia.

20 Dopo la sezione 46

Inserire:

46AA Trattare con i record ottenuti accedendo ai dati sotto una garanzia di attivita di rete

(1) Il capo della polizia federale australiana o dell'Australian Crime Commission:
(a) deve assicurare che ogni registrazione o relazione comprendente:
(1) l'attivita di rete protetta garantisce le informazioni; o
(ii) l'attivita di rete garantisce le informazioni di intercettazione;
¢ conservato in un luogo sicuro non accessibile alle persone che non hanno il diritto di
trattare il record o la segnalazione; e
(b) deve causare la distruzione di qualsiasi atto o rapporto di cui al paragrafo (a):

(i) non appena possibile dopo la stesura del verbale o del rapporto, se I'ufficiale capo ¢
convinto che nessun procedimento civile o penale a cui si riferisce il materiale
contenuto nel verbale o nel rapporto sia stato, o possa essere, avviato e che ¢
improbabile che il materiale contenuto nel registro o nel rapporto sia richiesto in
relazione a un'attivita di cui alla sottosezione 45B(4) o a uno scopo di cui alla
sottosezione 45B(5) 0 (7); e

(ii) entro il periodo di 5 anni dalla redazione del verbale o del verbale, ed entro ogni
successivo periodo di 5 anni, a meno che, prima della fine di tale periodo, il
direttore generale non sia soddisfatto in relazione al materiale contenuto nel verbale
o relazione su una questione di cui al comma (i) e attesti in tal senso.

(2) Se un'agenzia non ¢ un'agenzia delle forze dell'ordine ma, come descritto nella sottosezione
45B(5) o (7), riceve registrazioni o rapporti ottenuti accedendo ai dati o utilizzando un
dispositivo di sorveglianza, in base a un mandato di attivita di rete, il funzionario responsabile
dell'agenzia:

(a) deve garantire che ogni atto o rapporto cosi ricevuto sia conservato in un luogo sicuro non
accessibile alle persone che non hanno il diritto di trattare il record o il rapporto; e

(b) deve causare la distruzione di qualsiasi atto o rapporto di cui al paragrafo (a):
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(i) non appena possibile dopo la ricezione del verbale o del rapporto da parte
dell'agenzia, se l'ufficiale responsabile ¢ convinto che nessun procedimento civile o
penale a cui si riferisce il materiale contenuto nel verbale o nel rapporto sia stato o
possa essere , iniziato e che il materiale contenuto nella registrazione o nel rapporto
non ¢ verosimilmente richiesto in relazione a un'attivita di cui al comma 45B(4) o
uno scopo di cui al comma 45B(5) o (7); e

(ii) entro il periodo di 5 anni dalla redazione del verbale o del verbale, ed entro ciascun
periodo di 5 anni successivi, a meno che, prima della fine di tale periodo, l'ufficiale
incaricato sia soddisfatto in relazione al materiale contenuto nel verbale o relazione
di una questione di cui al comma (i) e attesta in tal senso.

(3) Il comma (2) non si applica all'Ufficio dell'Ispettore generale dell'intelligence e della sicurezza.

21 Comma 47A(7) (dopo il paragrafo (c) della definizione di tecnologie o metodi di
accesso al computer)

Inserire:
¢ bis) un mandato per l'attivita di rete; o

22 Dopo il comma 49(2D)

Inserire:

(2E) In caso di garanzia di un'attivita di rete per l'accesso ai dati conservati in un computer, la
segnalazione deve:
(a) indicare se il mandato ¢ stato eseguito; e
(b) in caso affermativo:
(i) indicare il nome del principale responsabile dell'esecuzione del mandato; e
(ii) indicare il nominativo di ciascuna persona coinvolta nell'accesso ai dati oggetto del
mandato; e
(iii) indicare il periodo durante il quale si ¢ avuto accesso ai dati; e
(iv) indicare il nome, se noto, della persona a cui si ¢ avuto accesso ai dati; e
(v) fornire dettagli su eventuali locali, se conosciuti, in cui si trovava il computer; e
(vi) fornire dettagli su qualsiasi utilizzo di un dispositivo di sorveglianza nell'ambito del
mandato; e
(vii) fornire dettagli sulla misura in cui I'esecuzione del mandato ha contribuito alla
prevenzione, all'accertamento o alla frustrazione di uno o piu tipi di reati rilevanti; e
(viii) fornire dettagli sulla misura in cui I'esecuzione del mandato ha aiutato 1'agenzia nello
svolgimento delle sue funzioni; e
(ix) fornire i dettagli della comunicazione delle informazioni ottenute accedendo ai dati
oggetto del mandato a persone diverse dai funzionari dell'agenzia; e
(x) fornire dettagli sul rispetto delle eventuali condizioni cui era soggetto il mandato; e
(xi) fornire i dettagli delle informazioni che sono state ottenute dall'accesso ai dati
nell'ambito del mandato; e
(xii) fornire dettagli su come sono state utilizzate le informazioni ottenute nell'ambito del
mandato; e
(xiii) fornire dettagli sul fatto che le informazioni ottenute in base al mandato siano state
distrutte o conservate ai sensi della sezione 46AA; e
(xiv) fornire dettagli su eventuali locali accessibili, telecomunicazioni intercettate o
computer rimossi dai locali ai sensi del mandato; e
(xv) fornire dettagli sulle eventuali attivita svolte ai sensi del comma 27KP(8) in relazione
al mandato; e
(xvi) fornire dettagli su eventuali ordini di assistenza effettuati ai sensi della sottosezione
64A(6A) in relazione al mandato; e
(c) se il mandato ¢ stato esteso o modificato, indicare:
(i) il numero di estensioni o variazioni; e
(ii) le ragioni delle stesse.

23 Dopo la sezione 49C

Inserire:

49D Notifica all'Ispettore Generale dell'Intelligence e della Sicurezza di cose fatte
nell'ambito di un mandato di attivita di rete

Se:

(a) ¢ stato emesso un mandato per attivita di rete in risposta a una domanda presentata dal capo
della polizia federale australiana o dalla commissione criminale australiana; e

(b) una cosa menzionata nella sottosezione 27KP(8) ¢ stata fatta nell'ambito del mandato dopo
il periodo di 28 giorni di cui al paragrafo 27KP(8)(k);

l'ufficiale capo deve:

(c) notificare all'Ispettore Generale dell'Intelligence e della Sicurezza il fatto che la cosa ¢ stata
compiuta nell'ambito del mandato dopo il periodo di 28 giorni di cui al paragrafo
27KP(8)(k); e

(d) farlo entro 7 giorni dopo che la cosa ¢ stata fatta.

24 Dopo il paragrafo 50, paragrafo 1, lettera e ter)

Inserire:
(ec) se l'agenzia ¢ la polizia federale australiana o 1'Australian Crime Commission, i tipi di reati
in relazione ai quali sono state ottenute informazioni nell'ambito dei mandati di attivita di
rete emessi durante quell'anno in risposta alle richieste presentate dal capo dell'agenzia; e

25 Paragrafo 51(b)
Ometti "o 27KG(4)", sostituisci ", 27KG(4) 0 27KR(4)".
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26 Dopo il paragrafo 52(1)(h)
Inserire:
(ha) se l'agenzia ¢ la polizia federale australiana o I'Australian Crime Commission, i dettagli
delle operazioni effettuate ai sensi della sottosezione 27KP(8) in relazione a un mandato
di attivita di rete;

27 Paragrafo 52(1)(j)
Dopo "46 (1) (b)", inserire "o 46AA (1) (b)".

28 Dopo il comma 55(1)

Inserire:

(1A) Il comma (1) non si applica al rispetto di:
(a) Divisione 6 della Parte 2 (warrant attivita di rete); o
(b) le restanti disposizioni della presente legge per quanto riguarda i mandati di attivita di rete.

29 Alla fine del comma 62, comma 1
Aggiungere:
; 0 (e) qualsiasi cosa fatta dall'ufficiale delle forze dell'ordine in relazione a:
(i) la comunicazione da una persona ad un'altra persona; o
(ii) I'uso di; o
(iii) la registrazione di; o
(iv) la custodia di un registro di;
informazioni ottenute dall'accesso ai dati nell'ambito di un mandato di attivita di rete.

30 Dopo il comma 64A(1)(a)(i)
Inserire:
i bis) un mandato di attivita di rete; o

31 Dopo il comma 64A(6)

Inserire:

Garanzia di attivita di rete

(6A) Nel caso di un computer oggetto di un mandato di attivita di rete, il Giudice idoneo o il membro
AAT designato puo concedere I'ordine di assistenza se il Giudice idoneo o il membro AAT
designato ¢ convinto che:

(a) vi sono ragionevoli motivi per sospettare che I'accesso ai dati conservati nel computer
contribuira in modo sostanziale alla raccolta di informazioni che:
(1) si riferisce al gruppo di cui al paragrafo 27KK(1)(a) o ad uno qualsiasi degli individui
del gruppo; e
(ii) ¢ rilevante ai fini della prevenzione, individuazione o frustrazione di uno o piu tipi di
reati rilevanti; e
(b) la persona specificata ¢:
(i) ragionevolmente sospettato di aver commesso uno dei reati rilevanti per i quali ¢ stato
emesso il mandato; o
(ii) il proprietario o il locatario del computer; o
(iii) un dipendente del titolare o locatario del computer; o
(iv) persona incaricata in forza di un contratto di servizi dal titolare o locatario del
computer; o
(v) una persona che utilizza o ha utilizzato il computer; o
(vi) una persona che ¢ o ¢ stata un amministratore di sistema per il sistema incluso il
computer; €
(c) la persona specificata ha una conoscenza pertinente di:
(1) il computer o una rete informatica di cui il computer costituisce o faceva parte; o
(ii) misure applicate per proteggere i dati conservati nel computer.

31A Dopo la sottosezione 64A(7)

Inserire:

(7A) Nel determinare se I'ordine di assistenza debba essere concesso, il giudice idoneo o il membro
nominato dell'AAT deve considerare se la persona specificata ¢, o ¢ stata, soggetta a:
(a) un altro ordine ai sensi della presente sezione; o
(b) un'ordinanza ai sensi dell'articolo 64B della presente legge; o
(c) un ordine ai sensi della sezione 3LA 0 3ZZVG del Crimes Act 1914 ;
nella misura in cui tale questione ¢ nota al giudice idoneo o al membro nominato dell'AAT.

(7B) La sottosezione (7A) non limita le questioni alle quali il Giudice idoneo o il membro AAT
nominato pu¢ avere riguardo.

Durata dell'ordine di assistenza

(7C) Se un ordine di assistenza ¢ concesso in relazione a un computer oggetto di un mandato di
accesso al computer o di un mandato di attivita di rete, l'ordine cessa di essere in vigore
quando il mandato cessa di essere in vigore.

(7D) Se un ordine di assistenza ¢ concesso in relazione a un computer oggetto di un'autorizzazione di
emergenza data in risposta a una domanda ai sensi del comma 28(1A), 29(1A) o 30(1A),
l'ordine cessa di essere in vigore quando l'autorizzazione di emergenza cessa di essere in
vigore.

Tutela dalla responsabilita civile
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(7E) Una persona non ¢ soggetta ad alcuna responsabilita civile in relazione a un atto compiuto dalla
persona:
(a) in esecuzione di un ordine di assistenza; o
(b) in buona fede nel presunto rispetto di un ordine di assistenza.

32 Paragrafo 65(1A)(a)

Dopo “garanzia di interruzione dei dati”, inserire “, mandato di attivita di rete”.
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Parte 2 — Modifiche conseguenti

Australian Crime Commission Act 2002

33 Comma 51(4) (alla fine della definizione della legge pertinente )
Aggiungere:
; 0 (e) I' Inspector-General of Intelligence and Security Act 1986 , o qualsiasi altra legge, o

strumento redatto ai sensi di una legge, che conferisca funzioni, doveri o poteri
all'Inspector-General of Intelligence and Security.

34 Dopo il paragrafo 59AA(1B)(f)
Inserire:
fbis) l'ispettore generale dell'intelligence e della sicurezza;

Legge sulla polizia federale australiana 1979
35 Comma 4(1)

Inserire:

Ufficiale IGIS significa:
(a) l'ispettore generale dell'intelligence e della sicurezza; o

(b) qualsiasi altra persona coperta dalla sottosezione 32(1) dell'Inspector-General of
Intelligence and Security Act 1986 .

36 Sottosezione 40ZA(3)
Omettere “e (6)”, sostituire , (6) e (6A)”.

37 Dopo la sottosezione 40ZA(6)

Inserire:

(6A) Tl comma (2) non impedisce a una persona di registrare, divulgare o comunicare informazioni
allo scopo di un funzionario IGIS che eserciti poteri, funzioni o funzioni, in qualita di
funzionario IGIS.

38 Dopo il paragrafo 60A(2)(f)
Inserire:

; 0 (g) gli scopi di un funzionario IGIS che svolge, esegue o esercita uno qualsiasi dei doveri,
funzioni o poteri del funzionario IGIS in qualita di funzionario IGIS.

Legge della Commissione australiana per i diritti umani 1986

39 comma 3 (1)

Inserire:

ACIC indica I'agenzia nota come Australian Criminal Intelligence Commission istituita
dall'Australian Crime Commission Act 2002 .

esaminatore dell' ACIC significa un esaminatore ai sensi dell'Australian Crime Commission
Act 2002 .

Ufficiale IGIS significa:
(a) l'ispettore generale dell'intelligence e della sicurezza; o

(b) qualsiasi altra persona coperta dalla sottosezione 32(1) dell'Inspector-General of
Intelligence and Security Act 1986 .

40 Alla fine del comma 11, comma 3
Aggiungere:
Nota: sia la Commissione che I'Ispettore generale dell'intelligence e della sicurezza hanno funzioni in relazione
all'ACIC e alla polizia federale australiana. La Commissione e I'Ispettore generale possono trasferire
questioni tra loro e condividere informazioni in relazione alle azioni intraprese da una qualsiasi di tali

agenzie (vedere la sottosezione 20(4C), la sezione 46PZ e la sottosezione 49(4C) della presente legge e
la parte IIIA della I' Ispettore generale dell'intelligence e della sicurezza Act 1986 ).

41 Alla fine del comma 20, comma 1
Aggiungere:
Nota: si presume che un reclamo sia stato presentato alla Commissione se tutto o parte di un reclamo viene trasferito

alla Commissione ai sensi della sezione 32AD dell'Inspector-General of Intelligence and Security Act
1986 (vedere la sezione 46PZ di questa legge).

42 Dopo il comma 20(4B)

Inserire:

(4C) Se:
a) ¢ stata presentata una denuncia alla Commissione in relazione a:

(i) un atto o una pratica dell'ACIC (eccetto un atto o una pratica di un esaminatore
dell' ACIC che svolge funzioni ed esercita poteri in qualita di esaminatore); o
(ii) un atto o una pratica della polizia federale australiana; e
(b) poiché la Commissione ¢ del parere che 1'oggetto della denuncia potrebbe essere trattato in
modo piu efficace o conveniente dall'ispettore generale dell'intelligence e della sicurezza
ai sensi dell'ispettore generale dell'intelligence e della sicurezza Act 1986 , la
Commissione decide di non indagare, o non continuare a indagare, su quell'atto o pratica;
la Commissione deve:
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(c) consultare I'Ispettore generale in relazione al trasferimento del reclamo o di parte del
reclamo; e

(d) se I'Ispettore generale acconsente al trasferimento del reclamo o parte del reclamo,

trasferire il reclamo o parte all'Ispettore generale non appena ragionevolmente possibile;
e

(e) non appena ragionevolmente possibile, adotta misure ragionevoli per notificare per iscritto
al reclamante che il reclamo o parte ¢ stato trasferito in tal modo; e

(f) fornire all'Ispettore generale tutte le informazioni oi documenti relativi al reclamo oa parte
e che sono in possesso, o sotto il controllo, della Commissione.

(4D) Senza limitare la sottosezione (4C), la Commissione pud consultare e ottenere un accordo
dall'Tspettore generale dell'intelligence e della sicurezza stipulando un accordo con I'ispettore
generale relativo al trasferimento dei reclami (o parti) in genere.

43 Comma 46P(1) (nota)

Ometti "Nota", sostituisci "Nota 1".

44 Alla fine del comma 46P(1)
Aggiungere:
Nota 2: Ai sensi della sezione 46PZ, un reclamo puo essere presentato alla Commissione se tutto o parte di un

reclamo viene trasferito dall'ispettore generale dell'intelligence e della sicurezza ai sensi della sezione
32AD dell'ispettore generale dell'intelligence e della sicurezza Act 1986 .

45 Prima della sezione 47

Inserire:

46PZ Trasferimento delle denunce dell'Ispettore generale dell'intelligence e della sicurezza

(1) Se I'Ispettore generale dell'intelligence e della sicurezza trasferisce tutto o parte di un reclamo
alla Commissione ai sensi della sezione 32AD dell'Inspector-General of Intelligence and
Security Act 1986 , in relazione a un atto o pratica dell' ACIC o dell'Australian Federal Polizia,
la Commissione puo stabilire, per iscritto, che una denuncia ¢ stata presa come:

(a) effettuate ai sensi del paragrafo 20(1)(b) della presente legge; o
(b) depositato ai sensi dell'articolo 46P della presente legge.

Nota: la Commissione puo anche trasferire un reclamo o parte di un reclamo all'Ispettore generale dell'intelligence e
della sicurezza ai sensi della sottosezione 20(4C).

(2) La determinazione ha effetto di conseguenza.

(3) La determinazione non ¢ uno strumento legislativo.

46 Sottosezione 49(4A)
Dopo "20(4A)(e)", inserire "o (4C)(f)".
47 Dopo il comma 49(4B)

Inserire:
(4C) Il comma (1) non impedisce alla Commissione, o a una persona che agisce per o per conto della

Commissione, di fornire informazioni o documenti a un funzionario IGIS allo scopo di
esercitare un potere, o svolgere una funzione o dovere, in qualita di funzionario IGIS.

Nota: un imputato ha un onere probatorio in relazione a una questione di cui alla sottosezione (4C) (vedi
sottosezione 13.3(3) del codice penale ).

Australian Information Commissioner Act 2010

48 Sezione 3

Inserire:
Funzionario IGIS ha il significato attribuito dal comma 29(6).

49 Dopo il paragrafo 29(2)(c)
Inserire:
; 0 (d) la persona:
(i) registra o utilizza in altro modo le informazioni ai fini di un funzionario IGIS che

esercita un potere, o svolge una funzione o un dovere, in qualita di funzionario
IGIS; o

(ii) divulga le informazioni a un funzionario IGIS allo scopo di esercitare un potere, o
svolgere una funzione o un dovere, in qualita di funzionario IGIS.

50 Alla fine della sezione 29
Aggiungere:
(6) In questo atto:

Ufficiale IGIS significa:
(a) l'ispettore generale dell'intelligence e della sicurezza; o

(b) qualsiasi altra persona coperta dalla sottosezione 32(1) dell'Inspector-General of
Intelligence and Security Act 1986 .

Ispettore generale dell'intelligence e della sicurezza Act 1986

51 Sottosezione 3(1)

Inserire:
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ACIC indica l'agenzia nota come Australian Criminal Intelligence Commission istituita
dall'Australian Crime Commission Act 2002 .

Per Amministratore Delegato di ACIC si intende I'Amministratore Delegato di ACIC.

52 Comma 3(1) (dopo la lettera d) della definizione di capo )
Inserire:
(e) in relazione ad ACIC, il CEO di ACIC; o
(e bis) in relazione alla polizia federale australiana, il commissario di polizia; o

53 Comma 3(1)

Inserire:

Commissario per le informazioni : vedere la sezione 3A dell'Australian Information
Commissioner Act 2010 .

Ispettore generale ADF indica l'ispettore generale dell'Australian Defence Force di cui alla
sezione 110B del Defense Act 1903 .

corpo di integrita :
(a) significa uno dei seguenti:
(i) il Mediatore;
(ii) la Commissione australiana per i diritti umani;
(iii) il Commissario per I'Informazione;
(iv) il Commissario per I'Integrita;
(v) l'spettore Generale ADF; e
(b) per un reclamo—ha il significato dato dal paragrafo 11(4A)(a).

Integrity Commissioner ha il significato attribuito dalla sezione 5 del Law Enforcement
Integrity Commissioner Act 2006 .

54 Comma 3(1) (definizione di agenzia di intelligence )
Abrogare la definizione, sostituire:

agenzia di intelligence significa:
(a) ASIO, ASIS, AGO, DIO, ASD o ONIL; o
(b) le seguenti agenzie che hanno una funzione di intelligence:

(1) la polizia federale australiana;
(ii) ACIC.

55 Sottosezione 3(1)

Inserire:

funzione di intelligenza :
(a) per ACIC—significa:
(i) la raccolta, la correlazione, I'analisi, la produzione e la diffusione delle informazioni
ottenute dall'ACIC a seguito dell'esecuzione di un mandato di attivita di rete; o
(ii) lo svolgimento di una funzione, o I'esercizio di un potere, conferito a un funzionario

delle forze dell'ordine dell'’ACIC dall'attivita di rete garantisce le disposizioni del
Surveillance Devices Act 2004 ; o

(b) per la polizia federale australiana, significa:

(i) la raccolta, la correlazione, l'analisi, la produzione e la diffusione delle informazioni

ottenute dalla polizia federale australiana dall'esecuzione di un mandato di attivita di
rete; o

(ii) lo svolgimento di una funzione, o l'esercizio di un potere, conferito a un ufficiale delle
forze dell'ordine della polizia federale australiana dalle disposizioni del mandato di
attivita di rete del Surveillance Devices Act 2004 .

funzionario delle forze dell'ordine , quando utilizzato in relazione alla polizia federale
australiana o ACIC, ha lo stesso significato del Surveillance Devices Act 2004 .

garanzia di attivita di rete ha lo stesso significato del Surveillance Devices Act 2004 .

Le disposizioni relative alla garanzia dell'attivita di rete del Surveillance Devices Act 2004
significano:

(a) divisione 6 della parte 2 di tale legge; o

(b) le restanti disposizioni di tale legge per quanto riguarda i mandati di attivita di rete.

56 Dopo il comma 8(3)

Inserire:

(3A) Fatta salva la presente sezione, le funzioni dell'ispettore generale in relazione all' ACIC o alla
polizia federale australiana sono:

(a) su richiesta del procuratore generale o del ministro responsabile; o
(b) d'ufficio dell'ispettore generale; o
(c) in risposta a un reclamo presentato all'Ispettore generale;

indagare su una delle seguenti questioni, nella misura in cui la questione riguarda una funzione
di intelligence di tale agenzia:

(d) il rispetto da parte di tale agenzia delle leggi del Commonwealth e degli Stati e Territori;

(e) il rispetto da parte di tale agenzia di indicazioni o linee guida fornite a tale agenzia dal
ministro responsabile;

(f) la correttezza di particolari attivita di tale agenzia;

(g) 'efficacia e 1'adeguatezza delle procedure di tale agenzia relative alla legalita o correttezza
delle attivita di tale agenzia;
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(h) qualsiasi questione relativa a un atto o pratica di tale agenzia, deferita all'Ispettore generale
dalla Commissione australiana per i diritti umani:
(i) che sia o possa essere incompatibile o contrario a qualsiasi diritto umano; o
(ii) che costituisca o possa costituire discriminazione; o

(iii) che ¢ o puo essere illegale ai sensi dell'Age Discrimination Act 2004 , del Disability
Discrimination Act 1992 , del Racial Discrimination Act 1975 o del Sex
Discrimination Act 1984 ;

(i) in relazione all'ACIC, il rispetto da parte di tale agenzia di:
(i) indicazioni o linee guida fornite a tale agenzia; o
(ii) politiche o altre decisioni prese;
dal Consiglio dell'ACIC o dal Comitato intergovernativo istituito ai sensi dell'Australian
Crime Commission Act 2002 .

(3B) Le funzioni dell'Ispettore generale ai sensi della sottosezione (3A) non includono I'indagine su
qualsiasi azione intrapresa da un esaminatore (ai sensi dell’Australian Crime Commission Act
2002 ) dell' ACIC nell'esercizio delle funzioni o nell'esercizio dei poteri in qualita di
esaminatore.

57 Sottosezione 8(5)
Omettere "e (3)", sostituire ", (3) ¢ (3A)".

58 Sottosezione 8(5)

Dopo “DIO”, inserire “, ACIC, la polizia federale australiana”.

59 Paragrafo 8A(1)(b)
Omettere "agenzia di intelligence", sostituire "agenzia di intelligence (ai sensi della presente legge);
e".

60 Dopo il paragrafo 8A(1)(b)
Inserire:

(c) se l'agenzia di intelligence ¢ ACIC o la polizia federale australiana, la condotta si riferisce
alle funzioni di intelligence di tale agenzia;

61 Sottosezione 8A(1)

Dopo “cosi si riferisce”, inserire “come descritto al paragrafo (b)”.

62 Paragrafo 9AA(b)
Omettere "paragrafo 8(1)(d)", sostituire "paragrafi 8(1)(d) e (3A)(b)".

63 Dopo il paragrafo 9AA(b)
Inserire:

(b bis) indagare sulle azioni intraprese dal consiglio di amministrazione dell'’ACIC o dal
comitato intergovernativo istituito ai sensi dell'Australian Crime Commission Act 2002,
salvo nella misura necessaria per svolgere le funzioni dell'ispettore generale di cui al
paragrafo 8(3A)(f); o

64 Sezione 9A

Prima di “Le funzioni”, inserire “(1)”.

65 Alla fine della sezione 9A
Aggiungere:

(2) Al fine di condurre un'ispezione di un'agenzia di intelligence ai sensi del comma (1) nel caso in
cui l'agenzia sia ACIC o la polizia federale australiana, l'ispettore generale o un membro del
personale che assiste l'ispettore generale di cui al paragrafo 32(1)(a):

(a) puo, in qualsiasi momento ragionevole, entrare e rimanere in qualsiasi locale (incluso
qualsiasi terreno o luogo); e

(b) ha diritto a tutte le agevolazioni e l'assistenza ragionevoli che il capo dell'agenzia ¢ in
grado di fornire; e

(c) ha diritto all'accesso completo e gratuito in qualsiasi momento ragionevole a qualsiasi
informazione, documento o altra proprieta dell'agenzia; e

(d) puo esaminare, fare copie o estrarre estratti da qualsiasi informazione o documento.

66 Alla fine del comma 10, comma 1
Aggiungere:

Nota 1: Si presume che un reclamo sia stato presentato ai sensi della presente legge se tutto o parte del reclamo
viene trasferito all'ispettore generale da un organismo di integrita (vedere la sezione 32AE di questa
legge).

Nota 2: Vedi anche la Parte IIIA che tratta dei rapporti con altre agenzie e della condivisione delle informazioni.
67 Prima del comma 11, comma 2

Inserire:

Quando non sono richieste indagini o ulteriori indagini sui reclami

68 Dopo il comma 11(4)

Inserire:

(4A) Senza limitare il paragrafo (2)(c), I'Ispettore Generale puo decidere di non indagare o di non
indagare ulteriormente su un reclamo o parte di un reclamo in relazione ad un'azione intrapresa
da un'agenzia di intelligence se:

(a) un reclamo in relazione all'azione ¢ stato o avrebbe potuto essere presentato dal reclamante
a una delle seguenti persone o organismi (1' organismo di integrita per il reclamo):
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(1) il Mediatore;

(ii) I'Australian Human Rights Commission, ai sensi della Divisione 3 della Parte IT
(denunce sui diritti umani) o della Parte IIB (denunce di discriminazione illecita)
dell'Australian Human Rights Commission Act 1986 ;

(iii) il Commissario per 1'Informazione ai sensi della Parte V del Privacy Act 1988 ;

(iv) il Commissario per I'Integrita;

(v) I'spettore Generale ADF; e

(b) l'ispettore generale ¢ convinto che I'oggetto del reclamo o la parte del reclamo potrebbe

essere trattato in modo piu efficace o conveniente dall'organismo di integrita per il
reclamo.

Nota: il reclamo o parte del reclamo puo essere trasferito all'organismo di integrita per il reclamo ai sensi della
sezione 32AD.

Indagini su reclami su occupazione, contratti e questioni correlate

69 Paragrafo 15, paragrafo 3, lettera a)

Dopo “ASD” (ovunque si trovi), inserire “, ACIC, Australian Federal Police”.

70 Paragrafo 21(1B)(a)

Dopo “ASD” (ovunque si trovi), inserire “, ACIC, Australian Federal Police”.

71 Dopo la parte Il

Inserire:

Parte IIIA — Rapporti con altre agenzie e condivisione di
informazioni

32AC Condivisione delle informazioni con organismi di integrita

(1) L'ispettore generale puo condividere informazioni o documenti con un organismo di integrita (1'

organismo ricevente ) se:

(a) le informazioni oi documenti sono ottenuti dall'Ispettore Generale nel corso dell'esercizio
dei poteri, o nell'esercizio di funzioni o doveri, in relazione all' ACIC o alla Polizia
Federale Australiana; e

(b) le informazioni oi documenti sono pertinenti alle funzioni dell'organismo ricevente; e

(c) l'ispettore generale € convinto, per motivi ragionevoli, che 1'organismo ricevente disponga
di disposizioni soddisfacenti per la protezione delle informazioni o dei documenti.

(2) Per evitare dubbi, I'ispettore generale puo condividere informazioni o documenti con un
organismo per l'integrita, indipendentemente dal fatto che l'ispettore generale trasmetta 0 meno
un reclamo o parte di un reclamo all'organismo per l'integrita.

(3) Senza limitare il paragrafo (1) (c), l'ispettore generale puo prendere accordi con il capo di
un'agenzia di intelligence in relazione alla protezione delle informazioni o dei documenti
forniti all'ispettore generale dall'agenzia.

32AD Trasferimento dei reclami ad altri organismi di integrita

Se I'Ispettore generale decide ai sensi della sottosezione 11(4A) di non indagare o di non
indagare ulteriormente su un reclamo o parte di un reclamo in relazione ad un'azione intrapresa
da un'agenzia di intelligence, I'Ispettore generale puo trasferire tutto o parte del reclamo
all'organismo di integrita per il reclamo.

Nota: si presume che la denuncia sia stata presentata ai sensi della legge che istituisce l'organismo di integrita

(vedere le sezioni 46PZ dell’Australian Human Rights Commission Act 1986 , 23A del Law Enforcement
Integrity Commissioner Act 2006 , SB dell'Ombudsman Act 1976 e 49B del Legge sulla privacy 1988 ).

32AE Reclami trasferiti da organismi di integrita

Al fini della presente legge, si presume che un reclamo sia stato presentato all'ispettore generale
ai sensi della presente legge se tutto o parte del reclamo viene trasferito (comunque descritto)
all'ispettore generale da un organismo di integrita.

Nota: i reclami possono essere trasferiti all'Ispettore generale ai sensi delle sottosezioni 20(4C) dell'Australian
Human Rights Commission Act 1986 , 6F(3) dell'Ombudsman Act 1976 ¢ 50(3) del Privacy Act 1988 ¢
paragrafo 110C( 3)(b) della legge sulla difesa del 1903 .

72 Alla fine del comma 32A(1)
Aggiungere:
; (e) nel caso dell'ACIC o della polizia federale australiana:
(i) una relazione fornita al Ministro ai sensi dell'articolo 46 del Public Governance,
Performance and Accountability Act 2013 ; o
(i) qualsiasi altro rapporto redatto su base periodica e consegnato al Ministro
responsabile, che I'Ispettore Generale ¢ soddisfatto, si riferisce allo svolgimento
delle sue funzioni di intelligence da parte dell' ACIC o della Polizia Federale
Australiana;
(f) nel caso dell'ACIC, una relazione che:
(1) ¢ fornito al Consiglio dell'ACIC o al Comitato intergovernativo istituito ai sensi
dell'Australian Crime Commission Act 2002 ; ¢
(ii) 1'Tspettore Generale ¢ soddisfatto si riferisce allo svolgimento da parte dell' ACIC delle
sue funzioni di intelligence;
se la relazione ¢ stata redatta:
(iii) dall' Amministratore Delegato di ACIC; o
(iv) dal Presidente del Consiglio ed ¢ in possesso dell' ACIC.
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73 Dopo il paragrafo 32A(5)(a)
Inserire:

(aa) nel caso dell'ACIC o della polizia federale australiana, il capo dell'agenzia non ha fornito
al ministro responsabile una copia del rapporto di cui al comma (1)(e)(i); o

74 Alla fine della sezione 32A
Aggiungere:

(6) Nel caso dell'ACIC, se I'amministratore delegato dell'ACIC o il presidente del consiglio di
amministrazione (a seconda dei casi) non ha fornito al consiglio o al comitato intergovernativo
istituito ai sensi dell'Australian Crime Commission Act 2002 una copia di un rapporto di cui al
paragrafo (1) (f), I'amministratore delegato o il presidente non ¢ tenuto a fornire una copia
della relazione all'ispettore generale fino a quando la relazione non ¢ stata consegnata al
consiglio di amministrazione o al comitato intergovernativo (a seconda dei casi).

75 Sottosezioni 32B (2) e (4)

Abrogare i commi, sostituire:

(1A) Questa sezione si applica anche a qualsiasi linea guida o indicazione:
(a) che si riferiscono allo svolgimento da parte dell'ACIC o della polizia federale australiana
delle funzioni di intelligence di tale agenzia; e
(b) che sono dati:
(i) dal ministro responsabile al capo dell'’ ACIC o della polizia federale australiana; o
(ii) all' ACIC dal Consiglio di amministrazione dell'ACIC o dal Comitato intergovernativo
istituito ai sensi dell'Australian Crime Commission Act 2002 .

(2) Non appena possibile dopo che una direttiva o una linea guida ¢ stata data al capo di
quell'agenzia, I'Ispettore generale deve ricevere una copia della direzione o della linea guida
tramite:

a) il ministro; o
(b) per indicazioni o linee guida di cui al comma (1A)(b)(ii)}—I'Amministratore Delegato di
ACIC.

76 Dopo la sezione 34B

Inserire:

34C Nessun onere probatorio per i funzionari IGIS in relazione alle difese ai reati di
segretezza

(1) Nonostante i commi 13.3(2) e (3) del Codice Penale , in un procedimento penale per qualsiasi
reato di:
(a) divulgare, registrare o utilizzare informazioni o documenti; o
(b) causare la divulgazione, la registrazione o I'utilizzo di informazioni o di un documento;

un funzionario IGIS non ha un onere probatorio in relazione al fatto che la divulgazione, la
registrazione o l'uso sia ai fini o in connessione con quello o qualsiasi altro funzionario IGIS
che esercita un potere, o svolge una funzione o un dovere, come un funzionario IGIS ufficiale.

(2) Il comma (1) si applica anche se il reato di cui al medesimo comma presenta elementi fisici
aggiuntivi rispetto a quelli di cui al comma (1) (a) o (b).

(3) Per evitare dubbi:
(a) un reato puo essere coperto dal comma (1) anche se il reato non si riferisce alla
divulgazione, alla registrazione o all'utilizzo di informazioni o di un documento; e
(b) senza limitare il paragrafo (a):
(1) la divulgazione di informazioni o di un documento include la comunicazione di
informazioni o di un documento; e
(ii) la registrazione di informazioni o di un documento include la riproduzione di
informazioni o di un documento; e
(iii) l'utilizzo di informazioni o di un documento include la gestione, la lettura o I'esame di
informazioni o di un documento.

Legge sul Commissario per l'integrita delle forze dell’ordine 2006

77 comma 5 (1)

Inserire:

Ufficiale IGIS significa:

(a) l'ispettore generale dell'intelligence e della sicurezza; o

(b) qualsiasi altra persona coperta dalla sottosezione 32(1) dell'Inspector-General of
Intelligence and Security Act 1986 .

78 Comma 5(1) (paragrafo (b) della definizione di disposizione di segretezza delle

forze dell’ordine)
Omettere “art. 457, sostituire “artt. 45 ¢ 45B”.

79 Dopo la sezione 23

Inserire:

23A Trasferimento delle denunce dell'Ispettore generale dell'intelligence e della sicurezza

Se:
(a) l'ispettore generale dell'intelligence e della sicurezza trasferisce tutto o parte di un reclamo
all'integrity Commissioner ai sensi della sezione 32AD dell'ispettore generale
dell'intelligence e della sicurezza Act 1986 ; e
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(b) il reclamo o la parte del reclamo riguarda un'accusa, o un'informazione, che solleva un
problema di corruzione;

si presume che la persona che ha presentato la denuncia abbia deferito I'accusa o

l'informazione al Commissario per l'integrita ai sensi del comma 23 (1).

80 Dopo il comma 90(3A)

Inserire:

Divulgazione ai funzionari IGIS
(3B) Nulla in una direzione data dal Commissario per l'integrita impedisce:

(a) una persona dalla divulgazione di materiale uditivo a un funzionario IGIS; o

(b) un funzionario IGIS che utilizza materiale per l'audizione, allo scopo di svolgere una
funzione o esercitare un potere, in qualita di funzionario IGIS; o

(c) un funzionario dell'IGIS che divulga materiale dell'audizione a una persona che non ¢ un
funzionario dell'IGIS se il materiale dell'audizione potrebbe essere divulgato alla persona
ai sensi del paragrafo (1) (b).

(3C) Tuttavia, se il Commissario ¢ convinto che la divulgazione o 1'utilizzo possa ragionevolmente
pregiudicare l'esercizio delle funzioni, o l'esercizio dei poteri, del Commissario per l'integrita,
il Commissario per l'integrita puo ordinare ai sensi del comma (1) che il comma ( 3B) non si
applica.

(3D) Il Commissario per l'integrita deve consultare 1'Ispettore generale dell'intelligence e della
sicurezza non appena possibile dopo aver impartito una direttiva ai sensi della sottosezione (1)
in conformita con la sottosezione (3C).

81 Dopo il paragrafo 208, paragrafo 3, lettera a)

Inserire:
(a bis) l'ispettore generale dell'intelligence e della sicurezza;

82 Sottosezione 208(7)
Dopo "o (6)", inserire "(tranne che per I'Ispettore generale dell'intelligence e della sicurezza ai fini
dell'esercizio delle funzioni dell'ispettore generale)".

83 Alla fine della sezione 208
Aggiungere:

Avvisare il procuratore generale

(8) Il Commissario per l'integrita deve notificare al procuratore generale se intende fornire
informazioni certificate ai sensi della sezione 149 all'ispettore generale per l'intelligence e la
sicurezza.

Ombudsman Act 1976
84 Comma 3(1)

Inserire:

esaminatore di ACC ha il significato attribuito dall’Australian Crime Commission Act 2002 .

85 Dopo la sezione 5A

Inserire:

5B Trasferimento delle denunce dell'Ispettore generale dell'intelligence e della sicurezza

Si presume che sia stata presentata una denuncia ai sensi della presente legge in relazione alle
azioni intraprese da:
(a) ACC (ad eccezione delle azioni intraprese da un esaminatore dell'ACC che svolge funzioni
o esercita poteri in qualita di esaminatore); o

(b) la polizia federale australiana;

se I'Ispettore generale dell'intelligence e della sicurezza trasferisce tutto o parte della denuncia
all'Ombudsman ai sensi della sezione 32AD dell'Ispettore generale dell'intelligence e della
legge 1986 .

Nota: una denuncia o parte di una denuncia puo anche essere trasferita dall'Ombudsman all'Ispettore generale
dell'intelligence e della sicurezza ai sensi della sezione 6F della presente legge.

86 Comma 6A(1)

Dopo “II difensore civico puo”, inserire “(soggetto al comma (3))”.
87 Alla fine della sezione 6A
Aggiungere:

(3) Tuttavia, I'Ombudsman non deve, ai sensi di questa sezione, trasferire una denuncia o parte di
una denuncia all'Ispettore generale dell'intelligence e della sicurezza.

Nota: I'Ombudsman puo trasferire un reclamo o parte di un reclamo presentato in relazione all'azione intrapresa
dall'ACC all'spettore generale dell'intelligence e della sicurezza ai sensi della sezione 6F.

88 Dopo la sezione 6E

Inserire:

6F Trasferimento delle denunce all'Ispettore generale dell'intelligence e della sicurezza

(1) Questa sezione si applica se il Mediatore ritiene che:
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(a) un denunciante ha presentato, o potrebbe presentare reclamo, all'Ispettore generale
dell'intelligence e della sicurezza ai sensi dell'Ispettore generale dell'intelligence e della
sicurezza Act 1986 in relazione all'azione intrapresa da:

(1) ACC (ad eccezione delle azioni intraprese da un esaminatore dell'’ACC che svolge
funzioni o esercita poteri in qualita di esaminatore); o
(ii) la Polizia Federale Australiana; e

(b) la denuncia potrebbe essere trattata in modo piu appropriato o efficace dall'ispettore
generale dell'intelligence e della sicurezza.

Obbligo di consultare l'ispettore generale dell'intelligence e della sicurezza

(2) 11 difensore civico:
(a) deve consultare I'Ispettore generale dell'intelligence e della sicurezza in merito al reclamo o
alla parte del reclamo che si riferisce all'azione; e
(b) puo decidere di non indagare sull'azione, o di non continuare a indagare sull'azione.

Trasferimento all'ispettore generale dell'intelligence e della sicurezza

(3) Se I'Ombudsman decide di non indagare, o di non continuare a indagare, un'azione ai sensi del
paragrafo (2)(b), e I'lIspettore generale dell'intelligence e della sicurezza acconsente al
trasferimento del reclamo o di parte del denuncia, il Mediatore deve:

(a) trasferire il reclamo o parte all'ispettore generale dell'intelligence e della sicurezza; e

(b) non appena ragionevolmente possibile, adotta misure ragionevoli per informare per iscritto
il reclamante che il reclamo o parte ¢ stato trasferito; e

(c) fornire all'Ispettore generale dell'intelligence e della sicurezza qualsiasi informazione o

documento relativo alla denuncia o parte che sia in possesso, o sotto il controllo,
dell'Ombudsman.

Rapporto con altre disposizioni

(4) Questa sezione non limita il potere dell'Ombudsman di trasferire un reclamo o parte di un
reclamo all'Ispettore generale dell'intelligence e della sicurezza ai sensi di un'altra disposizione
della presente legge o di qualsiasi altra legge.

(5) Il comma 35(2) non impedisce all'Ombudsman, oa un funzionario che agisce per conto

dell'Ombudsman, di fornire informazioni o documenti ai sensi del paragrafo (3)(c) di questa
sezione.

89 Alla fine del comma 35, comma 6
Aggiungere:

; 0 (d) dal fornire informazioni o un documento all'Ispettore generale dell'intelligence e della
sicurezza ai sensi della sezione 35AB.

90 Dopo la sezione 35AA
Inserire:

35AB Divulgazione di informazioni e documenti all'ispettore generale dell'intelligence e
della sicurezza

(1) Questa sezione si applica se:
(a) o:
(i) 'Ombudsman ottiene informazioni o un documento in relazione a un'agenzia del
Commonwealth (ai sensi dell'Inspector-General of Intelligence and Security Act

1986 ) nel corso dell'esercizio di una funzione ai sensi della presente o di qualsiasi
altra legge; o

(ii) 'Ombudsman redige una relazione o altre informazioni in relazione a un'agenzia di
cui alla lettera (i); e

(b) 'Ombudsman ¢ del parere che l'informazione, il documento o la relazione sia, o possa
essere, rilevante per I'esercizio da parte dell'Ispettore generale dell'intelligence e della
sicurezza di una funzione dell'Ispettore generale.

(2) Nulla nella presente legge preclude all'Ombudsman:

(a) divulgare le informazioni; o

(b) fare una dichiarazione che includa le informazioni; o

(c) consegnare il documento;

all'ispettore generale.

91 Alla fine dei commi 35B(1) e 35C(1)
Aggiungere ", ad eccezione dell'ispettore generale dell'intelligence e della sicurezza in conformita
con la sezione 35AB".

Legge sulla privacy 1988

92 Dopo la sezione 49A
Inserire:

49B Trasferimento delle denunce dell'Ispettore generale dell'intelligence e della sicurezza

Si presume che un individuo abbia presentato un reclamo al Commissario per le informazioni ai
sensi della sottosezione 36 (1) in relazione all'azione intrapresa dall' ACC o dalla polizia
federale australiana se l'ispettore generale dell'intelligence e della sicurezza trasferisce tutto o
parte del reclamo al Commissario per le informazioni ai sensi sezione 32AD dell'Inspector-
General of Intelligence and Security Act 1986 .
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93 Comma 50(1) (dopo la lettera (e) della definizione di organo di ricorso alternativo

Inserire:
(f) l'ispettore generale dell'intelligence e della sicurezza; o

94 Dopo il comma 50(2)(a)(iv)
Inserire:
(iva) all'ispettore generale dell'intelligence e della sicurezza ai sensi dell'ispettore generale
dell'intelligence e della sicurezza Act 1986 ; o
95 Dopo il comma 50(3)(a)(iv)
Inserire:

(iva) all'ispettore generale dell'intelligence e della sicurezza ai sensi dell'ispettore generale
dell'intelligence e della sicurezza Act 1986 ; o

Legge sulla divulgazione di interesse pubblico 2013
96 Sezione 8

Inserire:

ACIC indica l'agenzia nota come Australian Criminal Intelligence Commission istituita
dall'Australian Crime Commission Act 2002 .

esaminatore dell'ACIC ha il significato attribuito dall’Australian Crime Commission Act 2002

funzione di intelligence , in relazione all'ACIC o alla Polizia Federale Australiana, ha il
significato attribuito dall'Inspector -General of Intelligence and Security Act 1986 .

97 Art. 34 (tabella voce 1, colonna 2, dopo la lettera c))
Inserire:

¢ bis) se il divulgatore ritiene, per motivi ragionevoli, che:
(i) la divulgazione si riferisce ad azioni intraprese dall'’ACIC o dalla polizia federale australiana in relazione alle
funzioni di intelligence di tale agenzia; e
(ii) sarebbe opportuno che la divulgazione fosse indagata dall'IGIS;
1'lgis;

98 Sezione 42 (nota 2)

Dopo “agenzia di intelligence”, inserire “, 0 ACIC o la polizia federale australiana in relazione alle
funzioni di intelligence di tale agenzia”.

99 Paragrafo 43 (3) (a) (iii)

Dopo “agenzia di intelligence”, inserire “, 0 ACIC o la polizia federale australiana in relazione alle
funzioni di intelligence di tale agenzia”.

100 Dopo il comma 43(3)
Inserire:

(3A) 11 funzionario autorizzato non deve affidare all'IGIS il trattamento della comunicazione in
relazione ad un'azione intrapresa da un esaminatore dell'ACIC che svolge funzioni ed esercita
poteri in qualita di esaminatore.

101 Paragrafi 44(1A)(a) e (b)

Dopo “agenzia di intelligence”, inserire “, 0 ACIC o la polizia federale australiana in relazione alle
funzioni di intelligence di tale agenzia”.

102 Sezione 46 (nota)
Dopo “agenzia di intelligence”, inserire *“, 0 ACIC o la polizia federale australiana in relazione alle

funzioni di intelligence di tale agenzia”.

103 Alla fine del paragrafo 50A(1)(b)

nan

Aggiungi "e".
104 Dopo il paragrafo 50A(1)(b)

Inserire:

(c) se l'agenzia ¢ ACIC o la polizia federale australiana, la divulgazione non riguarda le
funzioni di intelligence dell'agenzia;

105 Paragrafo 50A(2)(b)
Abrogare il comma, sostituire:
(b) sia:
(i) l'agenzia ¢ un'agenzia di intelligence; o
(ii) I'agenzia ¢ ACIC o la polizia federale australiana e la divulgazione si riferisce alle
funzioni di intelligence dell'agenzia;

106 Sottosezione 52(4)
Abrogare il comma, sostituire:

(4) Se:
(a) l'agenzia ¢ I'IGIS o un'agenzia di intelligence; o
(b) I'agenzia ¢ ACIC o la polizia federale australiana e la divulgazione si riferisce alle funzioni
di intelligence dell'agenzia;
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I'IGIS puo prorogare o estendere ulteriormente il periodo di 90 giorni di un periodo aggiuntivo
(che puo superare i 90 giorni) che I'GIS ritenga opportuno:
(c) su iniziativa dell'IGIS; o
(d) se I'agenzia non ¢ I'IGIS, su richiesta del funzionario principale dell'agenzia; o
(e) su richiesta del divulgatore.

107 Sezione 58 (nota)

Dopo “agenzia di intelligence”, inserire “, o0 ACIC o la polizia federale australiana in relazione alle
funzioni di intelligence di tale agenzia”.

108 Dopo il paragrafo 63(a)
Inserire:
(aa) assistere, in relazione alle funzioni di intelligence dell'ACIC o della polizia federale

australiana:
(1) principali funzionari di tale agenzia; e

(i1) funzionari autorizzati di tale agenzia; e

(iii) pubblici ufficiali appartenenti a tale agenzia; e

(iv) ex funzionari pubblici che appartenevano a tale agenzia;

in relazione al funzionamento della presente legge; e

109 Dopo il paragrafo 63(b)
Inserire:
(b bis) condurre programmi educativi e di sensibilizzazione relativi alla presente legge, in

relazione alle funzioni di intelligence dell'ACIC o della polizia federale australiana, nella
misura in cui la presente legge si riferisce a:
(i) tale agenzia; e

(ii) pubblici ufficiali appartenenti a tale agenzia; e

(iii) ex funzionari pubblici che appartenevano a tale agenzia; e

110 Sezione 63 (nota)
Abrogare la nota, sostituire:

Nota: la sezione 8A dell'Inspector-General of Intelligence and Security Act 1986 estende le funzioni dell'IGIS alla
divulgazione delle informazioni assegnate ai sensi della sezione 43 della presente legge
(indipendentemente dal fatto che siano allocate all'IGIS), se la condotta divulgabile con cui I'IGIS le
informazioni interessate riguardano:

a) un'agenzia di intelligence; o
(b) ACIC o la polizia federale australiana, in relazione alle funzioni di intelligence dell'agenzia.
111 Transitorio—sezione 52 del Public Interest Disclosure Act 2013
La modifica della sezione 52 del Public Interest Disclosure Act 2013 apportata da questa parte non

pregiudica la continuita di un periodo che ¢ stato esteso, o ulteriormente esteso, ai sensi della
sottosezione 52 (4) di tale legge prima dell'inizio di questo articolo.

Legge sulle telecomunicazioni (intercettazione e accesso) 1979

112 Comma 5(1)

Inserire:
garanzia di attivita di rete ha lo stesso significato del Surveillance Devices Act 2004 .
Informazioni sull'intercettazione del mandato di attivita di rete indica le informazioni ottenute
in base a un mandato di attivita di rete intercettando una comunicazione che passa su un
sistema di telecomunicazioni.

113 Comma 5(1) (definizione di record riservato )

Omettere "o una registrazione delle informazioni sull'intercettazione dell'interruzione dei dati",
sostituire ", una registrazione delle informazioni sull'intercettazione dell'interruzione dei dati o una
registrazione dell'attivita di rete garantisce informazioni sull'intercettazione".

114 Comma 5(1) (paragrafo (b) della definizione di warrant)

Dopo “garanzia di interruzione dei dati”, inserire *“, un mandato di attivita di rete”.

115 Paragrafo 7(2)(bb)
Omettere "o 27KE(9)", sostituire ", 27KE(9) o0 27KP(8)".

116 Dopo la sezione 63AD

Inserire:

63AE La gestione dell'attivita di rete garantisce informazioni sull'intercettazione ecc.

(1) Una persona puo, allo scopo di fare una cosa autorizzata da un'attivita di rete, garantire:

(a) comunicare a un'altra persona le informazioni relative all'intercettazione dell'attivita di rete;
0

(b) fare uso dell'attivita di rete garantisce l'intercettazione delle informazioni; o
(c) registrare le informazioni sull'intercettazione dell'attivita di rete; o
(d) forniscono informazioni sull'intercettazione del mandato di attivita di rete in evidenza in:

(1) un procedimento penale per un reato contro la sezione 105 nella misura in cui il reato
si riferisce alla violazione della sezione 63; o

(i1) un procedimento che non ¢ un procedimento penale.

(2) Una persona puo:
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(a) comunicare a un'altra persona le informazioni relative all'intercettazione dell'attivita di rete;
0
(b) fare uso dell'attivita di rete garantisce l'intercettazione delle informazioni; o
(c) registrare le informazioni sull'intercettazione dell'attivita di rete;

se le informazioni si riferiscono, o sembrano riferirsi, al coinvolgimento, o probabile

coinvolgimento, di una persona in una o piu delle seguenti attivita:

(d) attivita che presentano un rischio significativo per la sicurezza di una persona;

(e) agire per o per conto di una potenza straniera (ai sensi dell’Australian Security Intelligence
Organization Act 1979 );

(f) attivita che costituiscono o possono costituire una minaccia per la sicurezza;

(g) attivita che mettono o possono costituire un rischio per la sicurezza operativa (ai sensi
dell'Intelligence Services Act 2001 ) dell'ASIS (ai sensi di tale legge);

(h) attivita che pongono o possono costituire un rischio per la sicurezza operativa (nel senso
ordinario di tale espressione) dell'Organizzazione o dell' AGO o dell'ASD (ai sensi
dell'Intelligence Services Act 2001 );

(i) attivita relative alla proliferazione di armi di distruzione di massa o alla circolazione di
merci elencate di volta in volta nell'elenco dei beni strategici e per la difesa (ai sensi della
regola 13E dei Regolamenti doganali (esportazione vietata) 1958 );

(j) attivita relative a una violazione, o presunta violazione, da parte di una persona di una
legge sull'applicazione delle sanzioni delle Nazioni Unite (ai sensi della Carta delle
Nazioni Unite Act 1945).

(3) Una persona puo, in relazione a:
(a) I'esercizio da parte di un funzionario IGIS delle funzioni o dei doveri del funzionario IGIS;
0

(b) l'esercizio da parte di un funzionario IGIS dei poteri del funzionario IGIS;

comunicare al funzionario IGIS, utilizzare o registrare le informazioni sull'intercettazione delle
attivita di rete.

(4) Un funzionario IGIS puo, in relazione a:
(a) I'esercizio da parte del funzionario IGIS delle funzioni o dei doveri del funzionario IGIS; o
(b) I'esercizio da parte del funzionario IGIS dei poteri del funzionario IGIS;
comunicare a un'altra persona, utilizzare o registrare l'attivita di rete garantisce l'intercettazione
delle informazioni.
(5) Se:
a) l'informazione ¢ stata ottenuta intercettando una comunicazione che transita su un sistema di
telecomunicazioni; ¢
(b) l'intercettazione era presumibilmente allo scopo di fare una cosa specificata in un mandato
di attivita di rete; ¢
(c) l'intercettazione non ¢ stata autorizzata dal mandato di attivita di rete;
poi:
(d) una persona puo, in relazione a:

(1) l'esercizio da parte di un funzionario IGIS delle funzioni o dei doveri del funzionario
IGIS; o
(ii) l'esercizio da parte di un funzionario IGIS dei poteri del funzionario IGIS;
comunicare al funzionario IGIS, o utilizzare o registrare tali informazioni; e
(e) un funzionario IGIS puo, in relazione a:
(i) l'esercizio da parte del funzionario IGIS delle funzioni o dei doveri del funzionario
IGIS; o
(ii) l'esercizio da parte del funzionario IGIS dei poteri del funzionario IGIS;
comunicare a un'altra persona, utilizzare o registrare tali informazioni.

(6) Nonostante il comma 13.3(3) del codice penale , in un procedimento penale per un reato contro
l'articolo 63 della presente legge, un funzionario dell'IGIS non ha un onere probatorio in
relazione alle materie di cui al comma (4) o (5) di questa sezione.

117 Paragrafo 67(1)(a)

Ometti "o le informazioni sull'intercettazione dell'interruzione dei dati", sostituisci ", le
informazioni sull'intercettazione dell'interruzione dei dati o 'attivita di rete garantisce le
informazioni sull'intercettazione".

118 Sezione 68

Ometti "o le informazioni sull'intercettazione dell'interruzione dei dati", sostituisci ", le
informazioni sull'intercettazione dell'interruzione dei dati o l'attivita di rete garantisce le
informazioni sull'intercettazione".

119 comma 74 (1)

Dopo "informazioni sull'intercettazione dell'interruzione dei dati", inserire ", l'attivita di rete
garantisce le informazioni sull'intercettazione".

120 comma 75 (1)

Dopo “garanzia di interruzione dei dati”, inserire “, un mandato di attivita di rete”.

121 Paragrafi 77(1)(a) e (b)
Dopo "63AD", inserire "63AE,".

122 Dopo il paragrafo 108(2)(cc)

Inserire:
(cd) accedere a una comunicazione archiviata in base a un mandato di attivita di rete; o
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Allegato 3 — Mandato di acquisizione dell'account

Legge sui crimini 1914

1 Comma 3(1) (definizione di ufficiale delle forze dell’'ordine )

Prima di "mezzi", inserire "(tranne nella parte IAAC)".

2 Comma 3LA(6) (sanzione)

Omettere “per violazione di questa sottosezione”.
3 Alla fine della sezione 3LA
Aggiungere:
Utilizzo aggiuntivo di informazioni ecc.

(7) Se vengono fornite informazioni o assistenza ai sensi di questa sezione in relazione a
un'indagine su uno o piu presunti reati, la presente legge non impedisce, implicitamente, che le
informazioni o l'assistenza vengano utilizzate in relazione all'esecuzione di un mandato di
acquisizione dell'account (ai sensi della Parte IAAC) che si riferisce a tale indagine.

4 Dopo la parte IAAB

Inserire:
Parte IAAC — Mandato di acquisizione dell'account
Divisione 1 — Introduzione

3Z7UJ Schema semplificato di questa parte

a??¢ Un mandato di acquisizione conto puod essere emesso da un magistrato.

4??¢ Un mandato di acquisizione dell'account autorizza la polizia federale australiana
o I'ACC a prendere il controllo di uno o pili account online.

a??¢ Il richiedente un mandato di acquisizione dell'account deve sospettare per
motivi ragionevoli che:

(a) uno o pil reati rilevanti sono stati, sono, stanno per essere o possono
essere commessi; e

(b) € in corso, sara o sara probabilmente condotta un'indagine su tali
reati; e

(c) I'assunzione del controllo degli account online & necessaria, nel corso
di tale indagine, al fine di consentire I'acquisizione delle prove della
commissione di tali reati.

« Un'autorizzazione di emergenza per assumere il controllo di un account online puo
essere rilasciata da un ordinatore appropriato.

a??¢ L'autorizzazione d'urgenza & soggetta all'approvazione di un magistrato.

a??¢ Un magistrato puo emettere un ordine che richiede a una persona di fornire
qualsiasi informazione o assistenza ragionevole e necessaria per consentire a un
ufficiale delle forze dell'ordine di assumere il controllo di un account online oggetto
di un mandato di acquisizione dell'account o di un'autorizzazione di emergenza.

a??¢ Una persona non deve utilizzare o divulgare informazioni che:

a) e stato ottenuto in base a un mandato di acquisizione di un account o a
un'autorizzazione di emergenza; o

(b) si riferisce a una richiesta, all'emissione, all'esistenza o alla scadenza di
un mandato di acquisizione del conto o di un'autorizzazione di emergenza; o

(c) si riferisce a una domanda di approvazione del rilascio di
un'autorizzazione di emergenza.

a??¢ La polizia federale australiana e I'ACC devono conformarsi ai requisiti di
segnalazione e conservazione dei registri relativi ai mandati di acquisizione
dell'account e alle autorizzazioni di emergenza.

a??¢ L'Ombudsman deve esaminare i registri della polizia federale australiana e
dell'ACC per determinare il grado di conformita a questa parte:

(a) la polizia federale australiana e I'ACC; e

(b) agenti delle forze dell'ordine.

Nota: questa parte conferisce funzioni e poteri non giurisdizionali ai magistrati. La sezione 4AAA tratta del
conferimento di funzioni e poteri extragiudiziali ai magistrati.

Definizioni di 3ZZUK
In questa parte:
account ha lo stesso significato dell'Enhancing Online Safety Act 2015.
i dati basati sull'account hanno lo stesso significato della parte [AA.

credencziali dell'account indica le informazioni che un utente di un account online richiede per
accedere o utilizzare l'account e include (ad esempio) ciascuno dei seguenti elementi:

(a) un nome utente;

(b) una password,

(c) un PIN;

(d) una domanda o una risposta di sicurezza;
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¢) un modulo di identificazione biometrico.

mandato di acquisizione del conto indica un mandato emesso ai sensi della sezione 3ZZUP o
della sottosezione 3ZZVC (2) o (3).

ordinatore competente ha il significato di cui alla sezione 3ZZUM.

vettore significa:
(a) un vettore ai sensi del Telecommunications Act 1997 ; o
(b) un fornitore di servizi di trasporto ai sensi di tale legge.

capo ufficio significa quanto segue:

(a) in relazione alla polizia federale australiana, il commissario della polizia federale
australiana;

(b) in relazione all'ACC, I'Amministratore Delegato dell' ACC.

comunicazione in transito indica una comunicazione (ai sensi della legge sulle
telecomunicazioni 1997 ) che passa su una rete di telecomunicazioni (ai sensi di tale legge).

computer indica tutto o parte di:

(a) uno o pit computer; o

(b) uno o piu sistemi informatici; o

(c) una o piu reti informatiche; o

(d) qualsiasi combinazione di quanto sopra.

servizio elettronico ha lo stesso significato dell'Enhancing Online Safety Act 2015.

autorizzazione di emergenza indica un'autorizzazione di emergenza fornita ai sensi della
sezione 3ZZUX.

ufficiale dell'esecuzione , in relazione a un mandato di sequestro di conto, significa:

(a) l'ufficiale di polizia designato nel mandato dal magistrato emittente come responsabile
dell'esecuzione del mandato; o

(b) se quell'ufficiale delle forze dell'ordine non intende eseguire il mandato, un altro ufficiale
delle forze dell'ordine il cui nome ¢ stato scritto nel mandato dall'ufficiale delle forze
dell'ordine cosi nominato; o

(c) un altro ufficiale delle forze dell'ordine il cui nome ¢ stato scritto nel mandato dall'ufficiale
delle forze dell'ordine indicato per ultimo nel mandato.

domanda formale ha il significato dato dal paragrafo 3ZZUN(2)(a).

Ufficiale IGIS significa:
(a) l'ispettore generale dell'intelligence e della sicurezza; o

(b) qualsiasi altra persona coperta dalla sottosezione 32(1) dell'Inspector-General of
Intelligence and Security Act 1986 .

agenzia delle forze dell'ordine significa:
(a) la polizia federale australiana; o
(b) I'ACC.

funzionario delle forze dell'ordine indica quanto segue:
(a) in relazione alla polizia federale australiana:
(1) il Commissario della Polizia Federale Australiana; o
(ii) un vice commissario della polizia federale australiana; o
(iii) un dipendente dell'AFP (ai sensi dell'Australian Federal Police Act 1979 ); o

(iv) un membro speciale della polizia federale australiana (ai sensi dell'Australian Federal
Police Act 1979 ); o

(v) una persona distaccata presso la polizia federale australiana;
(b) in relazione all'ACC:

(i) I'Amministratore Delegato dell'ACC; o

(ii) un membro del personale dell'ACC.

Per funzionario del difensore civico si intende:
a) il difensore civico; o
(b) un vice difensore civico del Commonwealth; o

(c) una persona che fa parte del personale di cui al comma 31, paragrafo 1, dell'Ombudsman
Act 1976 .

account online indica un account che un servizio elettronico ha per un utente finale.

informazioni protette significa:
a) qualsiasi informazione ottenuta in base a un mandato di acquisizione di un account o a
un'autorizzazione di emergenza; o

(b) informazioni relative a:

(1) la richiesta, l'emissione, I'esistenza o la scadenza di un mandato di acquisizione del
conto o un'autorizzazione di emergenza; o
(ii) una domanda di approvazione del rilascio di un'autorizzazione di emergenza.

reato rilevante significa:
(a) un grave reato del Commonwealth; o
(b) un grave reato di Stato che ha un aspetto federale.

reato grave del Commonwealth ha lo stesso significato della parte IAB.
reato di Stato grave che ha un aspetto federale ha lo stesso significato della Parte IAB.

prende il controllo ha il significato dato dalla sezione 3ZZUL.
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impianto di telecomunicazioni indica un impianto ai sensi del Telecommunications Act 1997 .

domanda urgente ha il significato dato dal paragrafo 3ZZUN(2)(b).

3ZZUL Quando una persona prende il controllo di un account online

(1) Ai fini della presente parte, una persona assume il controllo di un account online se esegue uno
o piu passaggi che consentono alla persona di avere accesso esclusivo all'account.

(2) I seguenti sono esempi di tali passaggi:
(a) utilizzare le credenziali dell'account esistenti per modificare una o piu credenziali
dell'account;
(b) I'eliminazione di un requisito per l'autenticazione a due fattori;
(c) alterare il tipo oi tipi di credenziali dell'account necessarie per accedere o gestire 1'account.

3Z7ZUM ordinatore appropriato

Polizia federale australiana

(1) Ai fini della presente parte, un funzionario autorizzato della polizia federale australiana ¢:
(a) il capo della polizia federale australiana; o
(b) un vice commissario della polizia federale australiana; o
(c) un dirigente AFP dipendente autorizzato ai sensi del comma (2).

(2) L'ufficiale capo della polizia federale australiana puo autorizzare, per iscritto, una persona che ¢
un dipendente di alto livello dell'AFP ad essere un ordinatore appropriato della polizia federale
australiana ai fini della presente parte.

ACC

(3) Ai fini della presente parte, un ordinatore appropriato dell' ACC é:
(a) il direttore generale dell' ACC; o
(b) un membro di livello dirigenziale del personale dell'ACC che ¢ autorizzato ai sensi del
comma (4).

(4) 1l direttore generale dell'ACC puo autorizzare, per iscritto, una persona che ¢ un membro di
livello esecutivo del personale dell'ACC ad essere un ordinatore appropriato dell' ACC ai fini
della presente parte.

Divisione 2 — Mandato di acquisizione dell'account

3ZZUMA Tramonto

Questa Divisione cessa di avere effetto 5 anni dopo il suo inizio.

3ZZUN Domanda di mandato di acquisizione dell'account

(1) Un funzionario delle forze dell'ordine puo chiedere a un magistrato 1'emissione di un mandato di
acquisizione del conto se il funzionario delle forze dell'ordine sospetta per motivi ragionevoli
che:

(a) uno o piu reati rilevanti sono stati, sono, stanno per essere 0 possono essere commessi; e

(b) € in corso, sara o sara probabilmente condotta un'indagine su tali reati; e

(c) l'assunzione del controllo di uno o pit account online (gli @account target ) ¢ necessario, nel
corso di tale indagine, al fine di consentire l'acquisizione di prove della commissione di
tali reati.

(2) Una richiesta di mandato di acquisizione dell'account puo essere presentata:
(a) di persona (tale domanda ¢ una domanda formale ); o
(b) se il richiedente ritiene che sia impossibile presentare la domanda di persona, tramite
telefono, posta elettronica, fax o qualsiasi altro mezzo di comunicazione (tale domanda ¢
una domanda urgente ).

(2A) Una domanda:
(a) deve specificare:
(1) il nome del richiedente; e
(ii) la natura e la durata del mandato richiesto; e
(b) soggetto a questa sezione, deve essere supportato da una dichiarazione giurata che esponga
i motivi per i quali ¢ richiesto il mandato.

Applicazioni non giurate

(2B) Se un ufficiale delle forze dell'ordine ritiene che:

(a) I'assunzione del controllo dei conti oggetto di destinazione ¢ immediatamente necessaria,
nel corso dell'indagine di cui al paragrafo 1, lettera c), al fine di consentire 1'acquisizione
delle prove della commissione dei reati di cui al medesimo paragrafo; e

(b) ¢ impraticabile preparare o giurare un affidavit prima che sia presentata una richiesta di
mandato;

una domanda per un mandato di acquisizione dell'account ai sensi del comma (1) puo essere

presentata prima che un affidavit sia preparato o giurato.

(2C) Se si applica la sottosezione (2B), il richiedente deve:
(a) fornire tutte le informazioni che il magistrato ritenga ragionevolmente praticabili nelle
circostanze; e
(b) entro e non oltre 72 ore dalla presentazione della domanda, inviare al magistrato una
dichiarazione giurata debitamente giurata, indipendentemente dal fatto che sia stato
emesso 0 meno un mandato.
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(2D) Se:
(a) si applica la sottosezione (2B); e
(b) ¢ disponibile la trasmissione via fax; e
(c) ¢ stata preparata una dichiarazione giurata;

il richiedente deve trasmettere una copia dell'atto di notorieta, giurata o non giurata, al
magistrato che deve deliberare sulla domanda.

(3) Una domanda (sia formale che urgente) deve fornire informazioni sufficienti per consentire al
magistrato di decidere se emettere o meno il mandato.

(4) Un magistrato puo richiedere a un richiedente di fornire le informazioni aggiuntive necessarie
per la corretta valutazione della domanda.

(5) Non appena possibile dopo aver presentato una domanda urgente che non ¢ stata presentata per
iscritto, il richiedente deve:

a) redigere una registrazione scritta della domanda; e
(b) consegnare copia dell'atto al magistrato a cui ¢ stata presentata la domanda.

3ZZUP Determinazione dell'applicazione

(1) Un magistrato puo emettere un mandato di acquisizione dell'account se ritiene che vi siano
ragionevoli motivi per il sospetto che fonda la domanda per il mandato.

(2) Nel determinare se debba essere emesso un mandato di acquisizione del conto, il magistrato
deve tenere conto di:

(a) la natura e la gravita del presunto reato rilevante, o dei presunti reati rilevanti, rispetto al
quale si chiede il mandato; e
(b) I'esistenza di qualsiasi mezzo alternativo per ottenere le prove richieste; e
(c) la misura in cui ¢ probabile che la vita privata di qualsiasi persona venga lesa; e
(d) il probabile valore probatorio di qualsiasi prova che si vuole ottenere; e
d bis) la misura in cui l'esecuzione del mandato puo avere ripercussioni su persone che
utilizzano legalmente un computer, per quanto noto al magistrato; e
(d ter) la misura in cui ¢ probabile che I'esecuzione del mandato causi a una persona una perdita
temporanea di:
(i) denaro; o
(ii) valuta digitale; o
(iii) proprieta (diversa dai dati);
per quanto ne sa il magistrato; e
(dc) se:
(1) il magistrato ritenga, per fondati motivi, che ciascun conto di destinazione sia
detenuto da una persona che svolge l'attivita professionale di giornalista o da un
datore di lavoro di tale persona; e
(ii) il presunto reato rilevante, o ciascuno dei presunti reati rilevanti, per il quale ¢
richiesto il mandato € un reato contro una disposizione di segretezza;
se l'interesse pubblico nell'emissione del mandato superi:
(iii) l'interesse pubblico alla tutela della riservatezza dell'identita della fonte del
giornalista; e
(iv) l'interesse pubblico a facilitare lo scambio di informazioni tra giornalisti e membri del
pubblico in modo da facilitare la segnalazione di questioni di interesse pubblico; e
(e) qualsiasi precedente mandato richiesto o emesso ai sensi di questa Divisione in relazione
allo stesso account online; e

(f) qualsiasi precedente mandato richiesto o emesso ai sensi di questa Divisione in relazione
allo stesso presunto reato rilevante o agli stessi presunti reati rilevanti.

(3) Ai fini della considerazione della natura e della gravita del presunto reato rilevante, o dei
presunti reati rilevanti, rispetto al quale si chiede il mandato, il magistrato deve dare peso alle
seguenti questioni:

(a) se la condotta costituente il presunto reato rilevante, o i presunti reati rilevanti, rispetto al
quale si chiede il mandato, equivalga a:
(i) un'attivita contro la sicurezza del Commonwealth; o
(ii) delitto contro il capo 5 del codice penale ;
(b) se la condotta costituente il presunto reato rilevante, o i presunti reati rilevanti, per i quali &
richiesto il mandato, equivalga a:
(i) un'attivita contraria alla corretta amministrazione del Governo; o
(ii) delitto contro il capo 7 del codice penale ;
(c) se la condotta costituente il presunto reato rilevante, o i presunti reati rilevanti, per i quali si
chiede il mandato:
(i) causi, o abbia il potenziale di causare, gravi violenze o gravi danni a una persona; o
(ii) costituisce reato contro il capo 8 del codice penale ;
(d) se la condotta costituente il presunto reato rilevante, o i presunti reati rilevanti, per i quali si
chiede il mandato:
(i) causa, o ha il potenziale per causare, un pericolo per la comunita; o
(ii) costituisce reato contro il capo 9 del codice penale ;
(e) se la condotta costituente il presunto reato rilevante, o i presunti reati rilevanti, per i quali si
chiede il mandato:
(i) provoca, o ha il potenziale per causare, danni sostanziali o perdita di dati, proprieta o
infrastrutture critiche; o
(ii) costituisce reato contro il capo 10 del codice penale ;
() se la condotta costituente il presunto reato rilevante, o i presunti reati rilevanti, rispetto ai
quali si chiede il mandato, comporti, o sia connessa, la commissione di:
(i) criminalita transnazionale; o
(ii) reato grave; o
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(iii) criminalita organizzata;
che non ¢ contemplato da nessuno dei paragrafi precedenti.

(4) Il comma (3) non limita le questioni che possono essere esaminate dal magistrato.

(5) A scanso di equivoci, la presente legge non impedisce 1'emissione di un mandato di acquisizione
dell'account nel caso in cui la condotta che costituisce il presunto reato rilevante, o i presunti

reati rilevanti, per i quali € richiesto il mandato non sia coperta dal comma ( 3).

(6) Ai fini della presente sezione, per disposizione di segretezza si intende una disposizione di una
legge del Commonwealth o di uno Stato che vieta:
(a) la comunicazione, diffusione o pubblicazione di informazioni; o
(b) la produzione o la pubblicazione del contenuto di un documento.

3Z7ZUQ Cosa deve contenere un mandato di acquisizione dell'account?
(1) Un mandato di acquisizione dell'account deve:

(a) dichiara che il magistrato che ha emesso il mandato ¢ soddisfatto delle questioni di cui al
comma 3ZZUP(1) e ha avuto riguardo alle questioni di cui al comma 3ZZUP(2); e

(b) specificare:

(i) il nome del richiedente; e
(ii) il nome dell'ufficiale delle forze dell'ordine che, a meno che I'ufficiale non inserisca il

nome di un altro ufficiale delle forze dell'ordine nel mandato, sara responsabile

dell'esecuzione del mandato; e
(iii) il presunto reato rilevante, oi presunti reati rilevanti, in relazione al quale ¢ emesso il
mandato; e
(iv) la data di emissione del mandato; e
(v) il periodo durante il quale il mandato ¢ in vigore (cfr. comma (3)); e

(vi) ciascun conto di destinazione; e
(vii) per ogni conto di destinazione in cui il titolare del conto di destinazione ¢ noto al

richiedente, il titolare; e
(viii) per ogni account di destinazione in cui il richiedente conosce uno o pit utenti
dell'account di destinazione (diversi dal titolare dell'account di destinazione): quegli

utenti; e
(ix) qualsiasi condizione soggetta alle quali le cose possono essere fatte ai sensi del

mandato; e
(c) delineare un profilo dell'indagine cui si riferisce il mandato.
(2) Ai fini del comma (1)(b)(vi), un conto di destinazione puo essere specificato identificando uno o
piu argomenti o cose che sono sufficienti per identificare il conto di destinazione.

(3) Un mandato puo essere emesso solo per un periodo non superiore a 90 giorni.

Nota: I'esecuzione di un mandato puo essere interrotta prima, vedere la sezione 3ZZUU.

(4) Un mandato deve essere firmato dalla persona che lo emette e includere il nome della persona.

3ZZUR Cosa autorizza un mandato di acquisizione dell'account

(1) Un mandato di acquisizione dell'account deve autorizzare 1'esecuzione di determinate cose
(soggette a qualsiasi restrizione o condizione specificata nel mandato) in relazione a ciascun

account di destinazione.
(2) Le cose che possono essere specificate sono una delle seguenti che il magistrato ritiene

opportuno nelle circostanze:
(a) assumere il controllo dell'account di destinazione in qualsiasi momento mentre il mandato &

in vigore, se necessario, nel corso dell'indagine cui si riferisce il mandato, al fine di
consentire di ottenere prove della commissione di il presunto reato rilevante, oi presunti

reati rilevanti, in relazione al quale ¢ emesso il mandato;

(b) utilizzando:
(i) un computer; o
(i) un impianto di telecomunicazioni gestito o fornito dal Commonwealth o da un

vettore; o
(iii) qualsiasi altra apparecchiatura elettronica; o

(iv) un dispositivo di memorizzazione dei dati;
allo scopo di assumere il controllo del conto di destinazione di cui al paragrafo (a);

(c) se necessario al fine di assumere il controllo del conto target come indicato al paragrafo (a):
(i) accedere ai dati basati sull'account a cui si riferisce 'account di destinazione; o
(ii) aggiungere, copiare, eliminare o alterare le credenziali dell'account a cui si riferisce
l'account di destinazione; o
(iii) aggiunta, copia, cancellazione o alterazione di dati in un computer;
(d) se, alla luce di altri metodi (se esistenti) per assumere il controllo del conto target che
potrebbero essere altrettanto efficaci, ¢ ragionevole in tutte le circostanze farlo:
(i) utilizzare una comunicazione in transito al fine di assumere il controllo dell'account di
destinazione di cui al paragrafo (a); e
(ii) se necessario per raggiungere tale scopo, aggiungendo, copiando, cancellando o
alterando i dati nella comunicazione in transito;
(e) copiare qualsiasi dato basato sul conto a cui si riferisce il conto di destinazione e che:
(i) sembra essere rilevante ai fini della determinazione se i dati basati sul conto sono

coperti dal mandato; o

(ii) ¢ coperto dal mandato;
(f) copiare le credenziali dell'account a cui si riferisce 1'account di destinazione;

(g) qualsiasi altra cosa ragionevolmente accessoria a quanto sopra.

(3) Ai fini del paragrafo (2)(e), se:
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(a) ¢ stato ottenuto l'accesso ai dati basati sull'account; e

(b) i dati basati sull'account sono soggetti a una forma di protezione elettronica;

i dati basati sul conto sono considerati rilevanti ai fini della determinazione se i dati basati sul
conto sono coperti dal mandato.

Quando i dati basati sull'account sono coperti da un mandato

(4) Ai fini della presente sezione, i dati basati sull'account sono coperti da un mandato se l'accesso
ai dati ¢ necessario, nel corso dell'indagine a cui si riferisce il mandato, al fine di consentire
l'acquisizione di prove del commissione del presunto reato rilevante, o presunti reati rilevanti,
in relazione ai quali ¢ emesso il mandato.

Alcuni atti non autorizzati

(5) La sottosezione (2) non autorizza 'aggiunta, la cancellazione o l'alterazione dei dati, o il fare
qualsiasi cosa che possa:
(a) interferire materialmente con, interrompere o ostacolare:
(i) una comunicazione in transito; o
(ii) l'uso lecito da parte di altre persone di un computer;
salvo che l'aggiunta, la soppressione o l'alterazione, o il fare della cosa, sia necessaria per
fare una o piu delle cose indicate nel mandato; o
(b) causare qualsiasi altra perdita materiale o danno ad altre persone che utilizzano legalmente
un computer.

Occultamento dell'accesso ecc.

(6) Se qualcosa ¢ stato fatto sotto:

a) un mandato di acquisizione del conto; o

(b) questa sottosezione;

quindi, oltre alle cose specificate nel mandato, il mandato autorizza a compiere una delle

seguenti azioni:

(c) qualsiasi cosa ragionevolmente necessaria per nascondere il fatto che qualsiasi cosa ¢ stata
fatta ai sensi del mandato o della presente sottosezione;

(d) se, in considerazione di altri metodi (se del caso) per fare le cose di cui al paragrafo (c) che
potrebbero essere altrettanto efficaci, € ragionevole in tutte le circostanze farlo:
(i) utilizzare un computer o una comunicazione in transito per fare tali cose; e
(ii) se necessario per raggiungere tale scopo, aggiungendo, copiando, cancellando o

alterando altri dati nel computer o nella comunicazione in transito;
(e) qualsiasi altra cosa ragionevolmente accessoria a quanto sopra;
al seguente orario:
(f) in qualsiasi momento mentre il mandato ¢ in vigore o entro 28 giorni dalla sua cessazione

di essere in vigore;

(g) se nessuna delle cose menzionate nel paragrafo (c) ¢ stata fatta entro il periodo di 28 giorni
di cui al paragrafo (f), non prima di quel periodo di 28 giorni in cui ¢ ragionevolmente
praticabile fare le cose menzionate al paragrafo (c).

(7) Il comma (6) non autorizza a fare qualcosa che possa:
(a) interferire materialmente con, interrompere o ostacolare:
(i) una comunicazione in transito; o
(ii) l'uso lecito da parte di altre persone di un computer;
salvo che il fare della cosa sia necessario per fare una o piu delle cose indicate nel comma
(6);0
(b) causare qualsiasi altra perdita materiale o danno ad altre persone che utilizzano legalmente
un computer.

Condizioni legali

(8) Un mandato di acquisizione del conto ¢ soggetto alle seguenti condizioni:
(a) il mandato non deve essere eseguito in modo tale da comportare la perdita o il
danneggiamento dei dati, a meno che il danno non sia giustificato e proporzionato, tenuto
conto del presunto reato rilevante o dei presunti reati rilevanti per i quali ¢ emesso il
mandato;
(b) il mandato non deve essere eseguito in modo tale da far subire a una persona una perdita
permanente di:
(i) denaro; o
(ii) valuta digitale; o
(iii) proprieta (diversa dai dati).

(9) Il comma (8) non limita, implicitamente, le condizioni alle quali puo essere soggetto un
mandato di acquisizione dell'account.

(10) Le condizioni di cui al comma (8) devono essere specificate in un mandato di acquisizione del
conto.

3ZZUS Variazione del mandato di acquisizione dell'account

(1) Un funzionario delle forze dell'ordine a cui ¢ stato emesso un mandato di acquisizione
dell'account puo, per iscritto, richiedere in qualsiasi momento prima della scadenza del
mandato:

(a) per un'estensione del mandato per un periodo non superiore a 90 giorni dopo il giorno in
cui il mandato sarebbe altrimenti scaduto; o
(b) per una variazione di uno qualsiasi degli altri termini del mandato.

(2) La domanda deve essere presentata a un magistrato e deve essere accompagnata dal mandato
originale.
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(3) Tl magistrato puo, per iscritto, accogliere un'istanza se accerta che le materie di cui al comma
3ZZUP (1) sussistono ancora, avendo riguardo alle materie di cui al comma 3ZZUP (2).

(4) Se il magistrato accoglie la domanda, il magistrato deve apporre sul mandato originario la nuova
scadenza o l'altro termine variato.

(5) Una domanda ai sensi di questa sezione puo essere presentata piu di una volta.

3ZZUT Revoca del mandato di acquisizione dell'account

(1) Se ¢ in vigore un mandato di acquisizione dell'account, un magistrato puo, con atto scritto,
revocare il mandato.

(2) Se le circostanze di cui alla sottosezione 3ZZUU(2) si applicano in relazione a un mandato di

acquisizione dell'account:

(a) se il mandato ¢ stato emesso in risposta a una richiesta presentata da un ufficiale delle forze
dell'ordine della polizia federale australiana, il capo della polizia federale australiana
deve, con atto scritto, revocare il mandato; o

(b) se il mandato ¢ stato emesso in risposta a una domanda presentata da un ufficiale delle
forze dell'ordine della Australian Crime Commission, il capo della Australian Crime
Commission deve, con atto scritto, revocare il mandato.

(3) L'atto di revoca del mandato deve essere firmato dal magistrato o dall'ufficiale capo, a seconda
dei casi.

(4) Se un magistrato revoca un mandato di sequestro di conto, il magistrato deve consegnare copia
dell'atto di revoca a:
(a) se il mandato ¢ stato emesso in risposta a una richiesta presentata da un ufficiale delle forze
dell'ordine della polizia federale australiana, il capo della polizia federale australiana; o.

(b) se il mandato ¢ stato emesso in risposta a una domanda presentata da un ufficiale delle
forze dell'ordine dell' ACC, il capo dell'ACC.

(5) Se:
(a) un magistrato revoca un mandato di acquisizione del conto; e
(b) al momento della revoca, un ufficiale delle forze dell'ordine sta eseguendo il mandato;
l'ufficiale di polizia non ¢ soggetto ad alcuna responsabilita civile o penale per qualsiasi atto
compiuto nella corretta esecuzione di tale mandato prima che I'ufficiale sia a conoscenza della
revoca.

3ZZUU Cessazione dell'esecuzione del mandato di acquisizione dell'account

Scopo
(1) Questa sezione si applica se viene emesso un mandato di acquisizione dell'account.

Cessazione dell'esecuzione del mandato di acquisizione dell'account

(2) Se:
(a) il mandato ¢ stato richiesto da un ufficiale delle forze dell'ordine della polizia federale
australiana o della Commissione criminale australiana; e

(b) il direttore generale ¢ convinto che non sia pill necessario assumere il controllo dell'account
di destinazione al fine di consentire I'acquisizione di prove della commissione del
presunto reato rilevante, o di uno qualsiasi dei presunti reati rilevanti, rispetto al quale il
viene emesso il mandato;

l'ufficiale capo deve, oltre a revocare il mandato di cui alla sezione 3ZZUT, prendere le misure
necessarie per garantire che l'esecuzione del mandato sia interrotta.

(3) Se:
(a) il mandato ¢ stato richiesto da un ufficiale delle forze dell'ordine della polizia federale
australiana o della Commissione criminale australiana; e
(b) l'ufficiale capo ¢ informato che il mandato ¢ stato revocato da un magistrato ai sensi della
sezione 3ZZUT,
l'ufficiale principale deve adottare le misure necessarie per garantire che I'esecuzione del
mandato venga interrotta non appena possibile.

(4) Se l'ufficiale esecutivo ritiene che non sia piul necessario assumere il controllo dell'account di
destinazione al fine di consentire I'acquisizione di prove della commissione del presunto reato
rilevante, o di uno qualsiasi dei presunti reati rilevanti, rispetto al quale il viene emesso un
mandato, l'ufficiale dell'esecuzione deve informare immediatamente il funzionario principale
dell'organo di polizia di cui I'ufficiale esecutivo appartiene o ¢ distaccato.

3ZZUV Ripristino del conto online

Se:
a) un mandato di acquisizione del conto cessa di essere in vigore; e
(b) ¢ lecito per il titolare di un conto di destinazione gestire il conto; e
(c) a seguito dell'esecuzione del mandato, il titolare del conto non puo gestire il conto;
il funzionario esecutivo deve adottare tutte le misure ragionevoli per garantire che il titolare del
conto sia in grado di gestire il conto.

3ZZUW Relazione di questa Divisione con i privilegi e le immunita parlamentari

A scanso di equivoci, questa Divisione non pregiudica la legge relativa ai poteri, ai privilegi e
alle immunita di nessuno dei seguenti:
(a) ciascuna Camera del Parlamento;
(b) i membri di ciascuna Camera del Parlamento;
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(c) le commissioni di ciascuna Camera del Parlamento e le commissioni miste di entrambe le
Camere del Parlamento.

Divisione 3 — Autorizzazioni di emergenza

3ZZUWA Tramonto

Questa Divisione cessa di avere effetto 5 anni dopo il suo inizio.

3Z7ZUX Autorizzazione di emergenza: gravi rischi per persone o cose

(1) Un ufficiale delle forze dell'ordine puo richiedere a un ordinatore appropriato un'autorizzazione

di emergenza per assumere il controllo di un account online se, nel corso di un'indagine su uno

o piui reati rilevanti, l'ufficiale delle forze dell'ordine sospetta ragionevolmente che:

(a) esiste un rischio imminente di violenza grave a una persona o di un danno sostanziale alla
proprieta; e

(b) l'assunzione del controllo del conto ¢ immediatamente necessaria per far fronte a tale
rischio; e

(c) le circostanze sono cosi gravi e la questione ¢ di tale urgenza da giustificare 1'assunzione
del controllo del conto; e

(d) non ¢ fattibile date le circostanze per richiedere un mandato di acquisizione del conto.

(2) La domanda puo essere presentata oralmente, per iscritto o per telefono, fax, e-mail o qualsiasi
altro mezzo di comunicazione.

(3) L'ordinatore competente puo concedere 1'autorizzazione di emergenza se ritiene che sussistano
fondati motivi per il sospetto che fonda la domanda.

Condizioni legali

(4) Un'autorizzazione di emergenza ¢ soggetta alle seguenti condizioni:

(a) l'autorizzazione non deve essere eseguita in modo tale da danneggiare i dati a meno che il
danno non sia giustificato e proporzionato, tenuto conto del rischio di violenza grave o
danno sostanziale di cui al paragrafo 1, lettera a);

(b) l'autorizzazione non deve essere eseguita in modo tale da far subire a una persona una
perdita permanente di:

(i) denaro; o
(ii) valuta digitale; o
(iii) proprieta (diversa dai dati).

3Z7ZUY Registro delle autorizzazioni di emergenza da effettuare

Non appena possibile dopo che un ordinatore competente ha rilasciato un'autorizzazione di

emergenza, l'ufficiale deve registrare per iscritto il rilascio di tale autorizzazione, includendo
nel verbale:

a) il nome del richiedente l'autorizzazione; e
(b) la data e I'ora in cui ¢ stata rilasciata 'autorizzazione; e
¢) la natura dell'autorizzazione rilasciata.

3ZZUZ Attributi delle autorizzazioni di emergenza

(1) Un'autorizzazione di emergenza puo autorizzare tutto cio che un mandato di acquisizione
dell'account puo autorizzare.

(2) Un funzionario delle forze dell'ordine puo assumere il controllo di un account online in base a
un'autorizzazione di emergenza solo se agisce nell'adempimento del proprio dovere.

3Z7ZVA Domanda di approvazione dell'autorizzazione di emergenza

(1) Entro 48 ore dal rilascio di un'autorizzazione di emergenza a un ufficiale delle forze dell'ordine,
I'ordinatore competente che ha rilasciato 'autorizzazione (o un'altra persona per conto di tale
ordinatore competente) deve chiedere a un magistrato 'approvazione del rilascio
dell'autorizzazione di emergenza .

(2) La domanda deve:
(a) fornire informazioni sufficienti per consentire al magistrato di decidere se approvare o
meno il rilascio dell'autorizzazione di emergenza; e

(b) essere accompagnato da una copia della registrazione scritta effettuata ai sensi della
sezione 3ZZUY in relazione all'autorizzazione di emergenza.

3Z7ZVB Considerazione dell'applicazione

Prima di deliberare su una domanda di autorizzazione al rilascio di un'autorizzazione di
emergenza relativa ad un conto online, il magistrato che esamina la domanda deve, in
particolare, e consapevole della natura intrusiva dell'assunzione del controllo del conto online,
considerare quanto segue:

(a) la natura del rischio di violenza grave alla persona o di danno sostanziale alla proprieta;

(b) la misura in cui I'emissione di un mandato di acquisizione del conto avrebbe contribuito a
ridurre o evitare il rischio;

(c) la misura in cui le forze dell'ordine avrebbero potuto utilizzare metodi di indagine
alternativi per ridurre o evitare il rischio;

(d) quanto l'uso di metodi di indagine alternativi avrebbe potuto contribuire a ridurre o evitare
il rischio;

(e) in che misura il ricorso a metodi di indagine alternativi avrebbe pregiudicato la sicurezza
della persona o dei beni a causa del ritardo o per altri motivi,
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(f) se fosse praticabile o meno, date le circostanze, richiedere un mandato di acquisizione
dell'account.

3ZZVC 1l magistrato puo approvare il rilascio di un'autorizzazione di emergenza

(1) Dopo aver esaminato una domanda di approvazione per il rilascio di un'autorizzazione di
emergenza relativa a un account online, il magistrato puo dare l'approvazione se ha ritenuto
che vi fossero fondati motivi per sospettare che:

(a) vi era il rischio di gravi violenze alla persona o di danni sostanziali alla proprieta; e
(b) assumere il controllo dell'account online puo aver contribuito a ridurre il rischio; e
(c) non era praticabile, date le circostanze, richiedere un mandato di acquisizione del conto.

(2) Se il magistrato approva il rilascio di un'autorizzazione di emergenza, il magistrato puo:

(a) a meno che non si applichi il paragrafo (b), emettere un mandato di acquisizione
dell'account relativo all'assunzione del controllo dell'account online come se la domanda
di approvazione fosse una domanda di un mandato di acquisizione dell'account ai sensi
della Divisione 2; o

(b) se il magistrato ha accertato che, a partire dalla domanda di autorizzazione d'urgenza, ¢
cessata l'attivita che richiedeva l'assunzione del controllo di un conto online — ordinare la
cessazione dell'assunzione del controllo del conto online.

(3) Se il magistrato non approva il rilascio di un'autorizzazione di emergenza, il magistrato puo:
(a) ordinare la cessazione dell'assunzione del controllo dell'account online; o
(b) se il magistrato ritiene che, sebbene la situazione non giustificasse 'autorizzazione di
emergenza al momento in cui 'autorizzazione ¢ stata rilasciata, l'uso di un mandato di
presa in carico ai sensi della Divisione 2 ¢ attualmente giustificato, emette un mandato di
presa in carico relativo alla presa del controllo del conto online come se la domanda di

approvazione fosse una domanda di mandato di acquisizione del conto ai sensi della
Divisione 2.

(4) In ogni caso, il magistrato puo ordinare che qualsiasi informazione ottenuta da o relativa
all'esercizio dei poteri nell'ambito dell'autorizzazione di emergenza, o qualsiasi registrazione di
tali informazioni, sia trattata secondo le modalita specificate nell'ordinanza, purché il modo
non comporta la distruzione di tali informazioni.

3Z7ZVD Ammissibilita delle prove

Se la concessione di un'autorizzazione di emergenza € approvata ai sensi della sezione 3ZZVC,
qualsiasi prova ottenuta a causa dell'esercizio dei poteri previsti da tale autorizzazione non ¢
inammissibile in alcun procedimento solo perché la prova ¢ stata ottenuta prima
dell'approvazione.

3ZZVE Ripristino conto online

Se:
(a) un magistrato ordina la cessazione dell'assunzione del controllo dell'account online cui si
riferisce un'autorizzazione di emergenza; ¢
(b) a seguito dell'esecuzione dell'autorizzazione, il titolare del conto non puo gestire il conto;

l'ufficiale di polizia che ha richiesto 1'autorizzazione deve adottare tutte le misure ragionevoli
per garantire che il titolare del conto sia in grado di gestire il conto.

3ZZVF Relazione di questa Divisione con i privilegi e le immunita parlamentari

A scanso di equivoci, questa Divisione non pregiudica la legge relativa ai poteri, ai privilegi e
alle immunita di nessuno dei seguenti:

(a) ciascuna Camera del Parlamento;
(b) i membri di ciascuna Camera del Parlamento;

(c) le commissioni di ciascuna Camera del Parlamento e le commissioni miste di entrambe le
Camere del Parlamento.

Divisione 4 — Ordini di assistenza

3ZZVG Persona con conoscenza di un account online per fornire assistenza

(1) Se ¢ in vigore un mandato di acquisizione dell'account o un'autorizzazione di emergenza, un
ufficiale delle forze dell'ordine puo richiedere a un magistrato un ordine (I' ordine di assistenza
) che richieda a una persona specificata di fornire qualsiasi informazione o assistenza
ragionevole e necessaria per consentire funzionario delle forze dell'ordine per assumere il
controllo di un account online oggetto del mandato o dell'autorizzazione.

Concessione dell'ordine di assistenza

(2) Il magistrato puo concedere l'ordine di assistenza se il magistrato ¢ convinto che:

a) vi sono fondati motivi per sospettare che I'assunzione del controllo del conto sia necessaria,
nel corso dell'indagine cui si riferisce il mandato di presa di possesso del conto, al fine di
consentire 1'acquisizione di prove della commissione del presunto reato rilevante, o uno
dei presunti reati rilevanti, in relazione ai quali ¢ emesso il mandato; e

(b) la persona specificata ¢:

(i) ragionevolmente sospettato di aver commesso il presunto reato rilevante, o uno dei
presunti reati rilevanti, in relazione al quale ¢ emesso il mandato; o
(ii) il titolare del conto; o
(iii) un dipendente del titolare del conto; o
(iv) una persona impegnata in un contratto di servizi dal titolare del conto; o
(v) una persona che utilizza o ha utilizzato I'account; o
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(vi) una persona che ¢ o ¢ stata amministratore di sistema per il servizio elettronico a cui si
riferisce l'account; e
(c) la persona specificata ha una conoscenza pertinente di:
(1) il conto; o
(ii) il servizio elettronico cui si riferisce l'account; o
(iii) misure applicate per proteggere i dati basati sull'account a cui si riferisce 1'account.

(2A) Nel determinare se 'ordine di assistenza debba essere concesso, il magistrato deve considerare
se la persona specificata ¢, o ¢ stata, soggetta a:
(a) un altro ordine ai sensi della presente sezione; o
(b) un'ordinanza ai sensi dell'articolo 3LA della presente legge; o
(c) un ordine ai sensi della sezione 64A o 64B del Surveillance Devices Act 2004
per quanto ne sa il magistrato.

(2B) 1l comma (2B) non limita le questioni alle quali il magistrato puo avere riguardo.

Durata dell'ordine di assistenza

(2C) Se un ordine di assistenza ¢ concesso in relazione a un computer oggetto di un mandato di
acquisizione dell'account, I'ordine cessa di essere in vigore quando il mandato cessa di essere
in vigore.

(2D) Se un ordine di assistenza ¢ concesso in relazione a un computer che ¢ oggetto di
un'autorizzazione di emergenza, I'ordine cessa di essere in vigore quando l'autorizzazione di
emergenza cessa di essere in vigore.

Tutela dalla responsabilita civile

(2E) Una persona non ¢ soggetta ad alcuna responsabilita civile in relazione a un atto compiuto dalla
persona:

(a) in esecuzione di un ordine di assistenza; o
(b) in buona fede nel presunto rispetto di un ordine di assistenza.

Offesa

(3) Una persona commette un reato se:
(a) la persona ¢ soggetta a un ordine ai sensi della presente sezione; e
(b) la persona ¢ in grado di soddisfare un requisito dell'ordine; e
(c) la persona omette di compiere un atto; e
d) l'omissione ¢ contraria al requisito.

Pena: reclusione per 10 anni o 600 unita di pena, o entrambe.

Utilizzo aggiuntivo di informazioni ecc.

(4) Se vengono fornite informazioni o assistenza ai sensi di questa sezione in relazione a
un'indagine su uno o piu presunti reati rilevanti, la presente legge non impedisce,
implicitamente, che le informazioni o l'assistenza vengano utilizzate in relazione all'esecuzione
di una sezione 3E mandato che si riferisce a tale indagine.

Divisione 5 — Restrizioni all'uso e alla divulgazione delle informazioni

3ZZVH Uso non autorizzato o divulgazione di informazioni protette

(1) Una persona commette un reato se:
(a) la persona utilizza o divulga informazioni; e
(b) le informazioni sono informazioni protette.

Pena: reclusione per 2 anni.

(2) Una persona commette un reato se:
(a) la persona utilizza o divulga qualsiasi informazione; e
(b) le informazioni sono informazioni protette; e

(c) l'uso o la divulgazione delle informazioni mette in pericolo la salute o la sicurezza di
qualsiasi persona o pregiudica l'efficace svolgimento di un'indagine su un reato rilevante.

Pena: reclusione per 10 anni.
Eccezioni

(3) I commi (1) e (2) non si applicano se l'uso o la divulgazione sono stati:

(a) in relazione all'amministrazione o all'esecuzione della presente Parte; o

(b) in relazione alle funzioni della polizia federale australiana ai sensi della sezione 8
dell'Australian Federal Police Act 1979 ; o

(c) in relazione alle funzioni dell'ACC ai sensi della sezione 7A dell’Australian Crime
Commission Act 2002 ; o

(d) in relazione alla prevenzione, all'indagine o al perseguimento di un reato; o

(e) da una persona che ritenga, per motivi ragionevoli, che 1'uso o la divulgazione siano
necessari per prevenire o ridurre il rischio di gravi violenze a una persona o di danni
sostanziali alla proprieta; o

(f) ai fini di eventuali procedimenti legali derivanti da o altrimenti correlati a questa Parte o di
qualsiasi rapporto di tali procedimenti; o

(g) al fine di ottenere consulenza legale in relazione alla presente Parte; o

(h) in conformita a qualsiasi requisito imposto dalla legge; o

(i) in relazione all'esercizio delle funzioni o dei doveri, o all'esercizio dei poteri, ai sensi della
presente Parte; o
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(j) in relazione all'esercizio di funzioni o doveri, o all'esercizio di poteri, da:
(i) un ufficiale delle forze dell'ordine; o
(ii) il direttore generale (ai sensi dell'Australian Security Intelligence Organization Act
1979 ), un dipendente ASIO (ai sensi di tale legge) o un affiliato ASIO (ai sensi di
tale legge); o
(iii) il capo dell'agenzia (ai sensi dell'Intelligence Services Act 2001 ), o un membro del
personale (ai sensi di tale legge), di un'agenzia (ai sensi di tale legge); o
(k) ai fini dell'ammissione delle prove in un procedimento che non ¢ un procedimento penale.
Nota: I'imputato ha un onere probatorio in relazione alle questioni di questa sottosezione — si veda la sottosezione
13.3(3) del codice penale .

(4) I commi (1) e (2) non si applicano se la divulgazione ¢ stata effettuata da una persona a un
funzionario dell'Ombudsman (sia in relazione a una denuncia presentata all'Ombudsman o in
qualsiasi altra circostanza).

Nota: l'imputato ha un onere probatorio in relazione alle questioni di questa sottosezione — si veda la sottosezione
13.3(3) del codice penale .

(5) I commi (1) e (2) non si applicano se la divulgazione ¢ stata effettuata da una persona a un
funzionario IGIS ai fini dell'esercizio di poteri, funzioni o compiti da parte del funzionario
IGIS in qualita di funzionario IGIS.

Nota: I'imputato ha un onere probatorio in relazione alle questioni di questa sottosezione — si veda la sottosezione
13.3(3) del codice penale .

3Z7VJ Trattare con i documenti ottenuti in base a, o relativi a, warrant di acquisizione di
account, ecc.

L'ufficiale capo della polizia federale australiana o dell' ACC:

(a) deve garantire che ogni atto o rapporto comprendente informazioni protette sia conservato
in un luogo sicuro non accessibile alle persone che non hanno il diritto di trattare il
documento o il rapporto; e

(b) deve causare la distruzione di qualsiasi atto o rapporto di cui al paragrafo (a):

(i) non appena possibile dopo la stesura del verbale o del rapporto, se il funzionario capo
¢ convinto che nessun procedimento civile o penale a cui si riferisce il materiale
contenuto nel verbale o nel rapporto sia stato avviato, o sia probabile che sia,
avviato e che ¢ improbabile che il materiale contenuto nel registro o nel rapporto sia
richiesto in relazione a un'attivita o uno scopo di cui alla sottosezione 3ZZVH (2),
(B)o@)e

(ii) entro il periodo di 5 anni dalla redazione del verbale o del verbale, ed entro ogni
successivo periodo di 5 anni, a meno che, prima della fine di tale periodo, il
direttore generale non sia soddisfatto in relazione al materiale contenuto nel verbale
o relazione su una questione di cui al comma (i) e attesti in tal senso.

3ZZVK Protezione delle tecnologie e dei metodi di acquisizione dell'account

(1) In un procedimento, una persona puo opporsi alla divulgazione di informazioni sulla base del
fatto che le informazioni, se divulgate, potrebbero ragionevolmente rivelare dettagli di
tecnologie o metodi di acquisizione dell'account.

(2) Se la persona che conduce o presiede il procedimento ¢ convinta che il motivo dell'obiezione ¢
fondato, la persona puo ordinare che la persona che ha le informazioni non sia tenuta a
rivelarle nel procedimento.

(3) Nel determinare se emettere o0 meno un ordine ai sensi del comma (2), la persona che conduce o
presiede il procedimento deve tener conto se la divulgazione delle informazioni:
(a) € necessario per l'equo processo dell'imputato; o
(b) ¢ nell'interesse pubblico.

(4) Il comma (2) non pregiudica una disposizione di un'altra legge in base alla quale un ufficiale
delle forze dell'ordine non puo essere obbligato a divulgare informazioni oa rilasciare
dichiarazioni in relazione alle informazioni.

(5) Se la persona che conduce o presiede un procedimento ¢ convinta che ci si possa
ragionevolmente aspettare che la pubblicazione di qualsiasi informazione divulgata nel
procedimento riveli dettagli sulle tecnologie o sui metodi di acquisizione dell'account, la
persona deve emanare qualsiasi ordine che vieti o limiti la pubblicazione delle informazioni
che l'interessato ritenga necessario per garantire che tali dati non siano rivelati.

6) Il comma (5) non si applica nella misura in cui la persona che conduce o presiede il
Pp p p
procedimento ritenga che gli interessi della giustizia richiedano diversamente.

(7) In questa sezione:

tecnologie o metodi di acquisizione del conto significa:
a) tecnologie o metodi relativi all'uso di:
(i) un computer; o
(ii) un impianto di telecomunicazioni gestito o fornito dal Commonwealth o da un
vettore; o
(iii) qualsiasi altra apparecchiatura elettronica; o
(iv) un dispositivo di memorizzazione dei dati;
allo scopo di assumere il controllo di un account online; o
(b) tecnologie o metodi relativi all'aggiunta, copia, cancellazione o alterazione di dati basati
sull'account, se ci0 ¢ necessario per raggiungere lo scopo di cui al paragrafo (a); o
(c) tecnologie o metodi relativi all'aggiunta, copia, eliminazione o alterazione delle credenziali
dell'account a cui si riferisce un account online, se ci0 ¢ necessario per raggiungere lo
scopo di cui al paragrafo (a);
in cui le tecnologie o i metodi sono stati, 0 sono in corso, impiegati per dare attuazione a un
mandato di acquisizione dell'account oa un'autorizzazione di emergenza.
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il procedimento comprende un procedimento dinanzi a un tribunale, un tribunale o una
commissione reale.

Divisione 6 — Rendicontazione e tenuta dei registri

3ZZVL Rapporti annuali dei capi al ministro e al difensore civico

(1) Non appena possibile dopo il 30 giugno di ogni anno, il capo della polizia federale australiana o
dell' ACC deve presentare al ministro e all'Ombudsman un rapporto che stabilisca:

(a) il numero di richieste di mandato di acquisizione del conto presentate da agenti delle forze
dell'ordine della polizia federale australiana o dell' ACC, a seconda dei casi, durante i 12
mesi precedenti e le date in cui sono state presentate tali domande; e

(b) il numero di mandati di acquisizione del conto emessi durante i 12 mesi precedenti in
risposta a richieste presentate da agenti delle forze dell'ordine della polizia federale
australiana o dell'ACC, a seconda dei casi, e le date in cui tali mandati sono stati emessi;
e

(c) se una o piu richieste di mandato di acquisizione dell'account presentate da agenti delle
forze dell'ordine della polizia federale australiana o dell'ACC, a seconda del caso,
durante i 12 mesi precedenti sono state respinte:

(i) il numero di tali rifiuti; e
(ii) le date in cui si sono verificati tali rifiuti; e

(d) se una o piu richieste di variazione dei mandati di acquisizione dell'account sono state
presentate da agenti delle forze dell'ordine della polizia federale australiana o dell'ACC, a
seconda del caso, durante i 12 mesi precedenti:

i) il numero di tali domande; e
(ii) le date in cui sono state presentate tali domande; e

(e) se una o piu variazioni dei mandati di acquisizione dell'account sono state apportate
durante i 12 mesi precedenti in risposta a richieste presentate da agenti delle forze
dell'ordine della polizia federale australiana o dell'ACC, a seconda del caso:

(i) il numero di tali variazioni; e
(ii) le date in cui tali variazioni sono state apportate; e

(f) se una o pit richieste di variazione dei mandati di acquisizione del conto presentate da
agenti delle forze dell'ordine della polizia federale australiana o dell'’ACC, a seconda del
caso, durante i 12 mesi precedenti sono state respinte:
(i) il numero di tali rifiuti; e
(ii) le date in cui si sono verificati tali rifiuti; e

(g) se uno o pitt mandati di acquisizione dell'account emessi in risposta a richieste presentate
da agenti delle forze dell'ordine della polizia federale australiana o dell' ACC, a seconda
del caso, sono stati revocati durante i 12 mesi precedenti:

(1) il numero di tali revoche; e
(ii) le date in cui si sono verificate tali revoche; e
(h) per ogni acquisizione di conto garantisca che:
(i) ¢ stato emesso in risposta a una domanda presentata da agenti delle forze dell'ordine
della polizia federale australiana o dell'ACC, a seconda del caso; e
(ii) ha cessato di essere in vigore nei 12 mesi precedenti;
le seguenti informazioni:
(ii1) la data in cui il mandato ha cessato di essere in vigore;
(iv) se il mandato ¢ scaduto o ¢ stato revocato;
(v) se il mandato ¢ stato eseguito o meno;
(vi) se il mandato ¢ stato eseguito, le informazioni elencate nella sottosezione (2);
(vii) se il mandato non ¢ stato eseguito, il motivo per cui il mandato non ¢ stato eseguito; e
(i) il numero di domande di autorizzazione di emergenza presentate da agenti delle forze
dell'ordine della polizia federale australiana o dell'ACC, a seconda del caso, durante i 12
mesi precedenti e le date in cui sono state presentate tali domande; e
(j) il numero di autorizzazioni di emergenza fornite durante i 12 mesi precedenti in risposta a
richieste presentate da agenti delle forze dell'ordine della polizia federale australiana o
dell'ACC, a seconda dei casi, ¢ le date in cui tali autorizzazioni sono state rilasciate; e
(k) se una o piu richieste di autorizzazioni di emergenza presentate da agenti delle forze
dell'ordine della polizia federale australiana o dell'ACC, a seconda del caso, durante i 12
mesi precedenti sono state respinte:
(1) il numero di tali rifiuti; e
(ii) le date in cui si sono verificati tali rifiuti; e
(1) se una o piu domande di approvazione del rilascio di autorizzazioni di emergenza sono
state presentate da o per conto di appropriati ordinatori della polizia federale australiana
0 dell' ACC, a seconda del caso, durante i 12 mesi precedenti:
i) il numero di tali domande; e
(ii) le date in cui sono state presentate tali domande; e
(m) se la concessione di una o pil autorizzazioni di emergenza ¢ stata approvata durante i 12
mesi precedenti in risposta a richieste presentate da o per conto di appropriati ordinatori
della polizia federale australiana o dell'ACC, a seconda dei casi:
i) il numero di tali approvazioni; e
(ii) le date in cui sono state rilasciate tali approvazioni; e
(n) se una o pit domande di approvazione del rilascio di autorizzazioni di emergenza
presentate da o per conto di appropriati ordinatori della polizia federale australiana o
dell'’ACC, a seconda del caso, durante i 12 mesi precedenti sono state respinte:
(i) il numero di tali rifiuti; e
(ii) le date in cui si sono verificati tali rifiuti.

(2) Le seguenti informazioni sono elencate ai fini del comma (1)(h)(vi):
a) il nome dell'ufficiale esecutivo;
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(b) i nomi di altri agenti delle forze dell'ordine coinvolti nell'esecuzione del mandato;
(c) il periodo durante il quale il mandato ¢ stato eseguito;
d) il conto di destinazione;
(e) se il titolare del conto di destinazione ¢ noto al funzionario esecutivo, il titolare;
(f) se uno o piu utenti del conto di destinazione (diversi dal titolare del conto di destinazione)
sono noti all'esecutore, quegli utenti;
(g) 1 dettagli del beneficio dell'esecuzione del mandato per l'indagine di un reato rilevante;
(h) dettagli su come sono state utilizzate le informazioni ottenute in base al mandato;
(i) gli estremi della comunicazione delle informazioni ottenute ai sensi del mandato a soggetti
diversi da:
(1) se il mandato ¢ stato emesso in risposta a una richiesta presentata da un ufficiale delle
forze dell'ordine della polizia federale australiana, agenti delle forze dell'ordine
della polizia federale australiana; o
(ii) se il mandato € stato emesso in risposta a una domanda presentata da un funzionario
delle forze dell'ordine dell' ACC—ufficiali delle forze dell'ordine dell' ACC;
(j) dettagli sul rispetto delle condizioni (se presenti) cui era soggetto il mandato.

(3) Ai fini del paragrafo (2) (d), il conto di destinazione puo essere specificato identificando uno o
piu argomenti e cose che sono sufficienti per identificare il conto.

3ZZVM Rapporti annuali degli ufficiali superiori al ministro

(1) Non appena possibile, e in ogni caso entro 3 mesi, dopo la fine di ogni anno finanziario, il capo
della polizia federale australiana o dell'’ ACC deve presentare al ministro un rapporto che
stabilisca:

(a) il numero di richieste di mandato di acquisizione del conto presentate da agenti delle forze
dell'ordine della polizia federale australiana o dell'ACC, a seconda dei casi, durante
I'esercizio finanziario; e

(b) il numero di mandati di acquisizione del conto emessi durante I'esercizio finanziario in
risposta a richieste presentate da agenti delle forze dell'ordine della polizia federale
australiana o dell'ACC, a seconda dei casi; €

(c) se una o piu richieste di mandato di acquisizione del conto presentate da agenti delle forze
dell'ordine della polizia federale australiana o dell' ACC, a seconda dei casi, durante
l'esercizio finanziario sono state respinte, il numero di tali rifiuti; e

(d) il numero di richieste urgenti di mandato di acquisizione del conto presentate da agenti
delle forze dell'ordine della polizia federale australiana o dell' ACC, a seconda dei casi,
durante I'esercizio finanziario; e

(e) il numero di mandati di acquisizione del conto emessi durante 'esercizio finanziario in
risposta a richieste urgenti presentate da agenti delle forze dell'ordine della polizia
federale australiana o dell' ACC, a seconda dei casi; e

(f) se una o piu richieste urgenti di mandato di acquisizione del conto presentate da agenti
delle forze dell'ordine della polizia federale australiana o dell' ACC, a seconda dei casi,
durante I'esercizio finanziario sono state respinte, il numero di tali rifiuti; e

(g) se una o piu variazioni dei mandati di acquisizione del conto sono state concesse durante
I'esercizio finanziario in risposta a richieste presentate da agenti delle forze dell'ordine
della polizia federale australiana o dell'ACC, a seconda del caso, il numero di tali
variazioni; e

(h) se una o piu richieste di variazione dei mandati di acquisizione del conto presentate da
agenti delle forze dell'ordine della polizia federale australiana o dell'’ACC, a seconda dei
casi, durante I'esercizio finanziario sono state respinte, il numero di tali rifiuti; e

(i) il numero di richieste di autorizzazioni di emergenza presentate da agenti delle forze
dell'ordine della polizia federale australiana o dell'ACC, a seconda dei casi, durante
I'anno finanziario; e

(j) il numero di autorizzazioni di emergenza rilasciate durante l'esercizio finanziario in
risposta a richieste presentate da agenti delle forze dell'ordine della polizia federale
australiana o dell'ACC, a seconda dei casi; e

(k) se una o piu richieste di autorizzazioni di emergenza presentate da agenti delle forze
dell'ordine della polizia federale australiana o dell'ACC, a seconda dei casi, durante
I'esercizio finanziario sono state respinte, il numero di tali rifiuti; e

(1) se una o piu domande di approvazione del rilascio di autorizzazioni di emergenza sono

state presentate da o per conto di appropriati ordinatori della polizia federale australiana
o dell'ACC, a seconda dei casi, durante 1'anno finanziario, il numero di tali domande ; e

(m) se la concessione di una o pil autorizzazioni di emergenza ¢ stata approvata durante l'anno
finanziario in risposta a richieste presentate da o per conto di appropriati ordinatori della
polizia federale australiana o dell'ACC, a seconda dei casi, il numero di tali approvazioni
;e

(n) se una o pit domande di approvazione del rilascio di autorizzazioni di emergenza
presentate da o per conto di appropriati ordinatori della polizia federale australiana o
dell'ACC, a seconda dei casi, durante I'esercizio finanziario sono state respinte, il numero
di quelle rifiuti; e

(o) i tipi di reati rilevanti per i quali sono stati richiesti mandati di acquisizione dell'account o
autorizzazioni di emergenza da parte delle forze dell'ordine della polizia federale
australiana o dell'ACC, a seconda dei casi, durante I'esercizio finanziario; e

(p) il numero di arresti che sono stati effettuati durante 1'esercizio finanziario sulla base (in
tutto o in parte) di informazioni ottenute nell'ambito di mandati di acquisizione emessi, o
autorizzazioni di emergenza rilasciate, in risposta a richieste presentate da agenti delle
forze dell'ordine della polizia federale australiana o 'ACC, a seconda dei casi; e

(q) il numero di procedimenti giudiziari per reati rilevanti avviati durante l'esercizio
finanziario in cui sono state fornite le informazioni ottenute nell'ambito di mandati di
acquisizione dell'account o autorizzazioni di emergenza e il numero di procedimenti
penali in cui una persona ¢ stata dichiarata colpevole.
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(2) 11 Ministro deve far depositare una copia della relazione in ciascuna Camera del Parlamento
entro 15 giorni di seduta da quella Camera dopo che il Ministro I'ha ricevuta.

(3) Una copia della relazione consegnata al Ministro ai sensi della presente sezione deve essere
consegnata all'Ombudsman contestualmente alla consegna al Ministro.

3ZZVN Conservazione dei documenti relativi ai mandati di acquisizione dell'account

L'ufficiale capo della polizia federale australiana o dell' ACC deve provvedere a conservare
quanto segue:

(a) una copia di ogni richiesta di mandato di acquisizione dell'account presentata da un
funzionario delle forze dell'ordine della polizia federale australiana o dell'ACC, a
seconda del caso;

(b) una copia di ciascun mandato di acquisizione dell'account emesso in risposta a una
richiesta presentata da un funzionario delle forze dell'ordine della polizia federale
australiana o dell'ACC, a seconda del caso;

(c) ogni richiesta scritta di autorizzazione di emergenza presentata da un funzionario delle
forze dell'ordine della polizia federale australiana o dell' ACC, a seconda dei casi;

(d) una copia di ogni autorizzazione di emergenza rilasciata in risposta a una domanda
presentata da un ufficiale delle forze dell'ordine della polizia federale australiana o
dell'ACC, a seconda del caso;

(e) una copia di ogni richiesta presentata da o per conto di un ordinatore appropriato per
l'approvazione del rilascio di un'autorizzazione di emergenza a un ufficiale delle forze
dell'ordine della polizia federale australiana o dell'’ ACC, a seconda del caso;

(f) una copia di ogni ordine di assistenza della sezione 3ZZVG emesso in risposta a una
domanda presentata da un ufficiale delle forze dell'ordine della polizia federale
australiana o dell'ACC, a seconda del caso;

(g) una copia di ogni richiesta di ordine di assistenza ai sensi della sezione 3ZZVG presentata
da un ufficiale delle forze dell'ordine della polizia federale australiana o dell'ACC, a
seconda del caso;

(h) se una richiesta di variazione di un mandato di acquisizione dell'account ¢ stata presentata
da un ufficiale delle forze dell'ordine della polizia federale australiana o dell'ACC, a
seconda del caso, una copia della domanda;

(i) se un mandato di acquisizione dell'account che ¢ stato modificato in risposta a una
domanda presentata da un ufficiale delle forze dell'ordine della polizia federale
australiana o dell'ACC, a seconda del caso, una copia della variazione;

(j) se un mandato di acquisizione dell'account emesso in risposta a una domanda presentata da
un ufficiale delle forze dell'ordine della polizia federale australiana o dell'ACC, a
seconda del caso, ¢ stato revocato, una copia della revoca;

(k) ogni registrazione scritta effettuata ai sensi della sottosezione 3ZZUN(5);

(1) una copia di ciascuna relazione consegnata al Ministro e all'Ombudsman ai sensi della
sezione 3ZZVL.

3ZZVP Registro delle domande di subentro e autorizzazioni di emergenza

(1) L'ufficiale capo della polizia federale australiana o dell'ACC deve far tenere un registro di:

(a) richieste di mandati di acquisizione dell'account presentate da agenti delle forze dell'ordine
della polizia federale australiana o dell'ACC, a seconda dei casi; e

(b) richieste di autorizzazioni di emergenza presentate da agenti delle forze dell'ordine della
polizia federale australiana o dell'ACC, a seconda dei casi.

(2) Il registro deve specificare, per ogni mandato di acquisizione dell'account richiesto da un
ufficiale delle forze dell'ordine della polizia federale australiana o dell'ACC, a seconda del
caso:

(a) la data in cui il mandato ¢ stato emesso o rifiutato; e
(b) la data di richiesta del mandato; e
(c) se la richiesta del mandato era una richiesta formale o una richiesta urgente; e
(d) il nome del magistrato che ha emesso o rifiutato di emettere il mandato; e
(e) il nome del richiedente il mandato; e
(f) se il mandato ¢ stato emesso:
(1) il nome dell'ufficiale esecutivo; e
(ii) il presunto reato rilevante, oi presunti reati rilevanti, in relazione al quale ¢ stato
emesso il mandato; e

(iii) il periodo durante il quale il mandato ¢ in vigore; e

(iv) dettagli di eventuali variazioni o estensioni del warrant; e

(v) se il mandato ¢ scaduto o ¢ stato revocato.

(3) Il registro deve specificare, per ogni autorizzazione di emergenza richiesta da un ufficiale delle
forze dell'ordine della polizia federale australiana o dell'’ ACC, a seconda del caso:
a) la data in cui l'autorizzazione ¢ stata rilasciata o rifiutata; e
b) il nome dell'ordinatore competente che ha rilasciato o rifiutato l'autorizzazione; e
¢) se l'autorizzazione ¢ stata rilasciata:
(1) il nome dell'ufficiale di polizia cui ¢ stata rilasciata l'autorizzazione; e

(ii) il presunto reato rilevante, oi presunti reati rilevanti, in relazione al quale ¢ stata
rilasciata l'autorizzazione; e

(iii) la data in cui ¢ stata presentata la domanda di approvazione del rilascio
dell'autorizzazione; e

(iv) se tale richiesta di approvazione del rilascio dell'autorizzazione sia stata accolta o
meno.

(4) Un registro tenuto ai sensi di questa sezione non ¢ uno strumento legislativo.
Divisione 7 — Ispezioni
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3Z7ZVQ Nomina degli ispettori

L'Ombudsman puo, per iscritto, nominare membri del personale dell'Ombudsman come
ispettori ai fini della presente parte.

3ZZVR Ispezione degli atti da parte dell'Ombudsman

(1) L'Ombudsman deve, di volta in volta e almeno una volta ogni 12 mesi, ispezionare i registri
della polizia federale australiana e dell'’ ACC per determinare il grado di conformita a questa
parte:

(a) la polizia federale australiana o I'ACC, a seconda dei casi; e
(b) agenti delle forze dell'ordine della polizia federale australiana o dell' ACC, a seconda dei
casi.

(2) Ai fini di un'ispezione ai sensi della presente sezione, il Mediatore:

(a) puo, dopo aver informato 1'ufficiale capo della polizia federale australiana o dell' ACC,
entrare in qualsiasi momento ragionevole nei locali occupati dalla polizia federale
australiana o dall'ACC, a seconda dei casi; e

(b) ha il diritto di avere pieno e libero accesso in qualsiasi momento ragionevole a tutti i
registri della polizia federale australiana o dell'ACC che sono rilevanti per l'ispezione; e

(c) puo richiedere a un membro del personale della polizia federale australiana o dell' ACC di
fornire all'Ombudsman tutte le informazioni che 'Ombudsman ritenga necessarie, a
condizione che:

(1) le informazioni sono in possesso del membro, o il membro ha accesso alle
informazioni; e
(ii) le informazioni sono rilevanti per l'ispezione; e

(d) puo, nonostante qualsiasi altra legge, fare copie ed estrarre estratti dai registri della polizia

federale australiana o dell'ACC.

(3) 11 capo della polizia federale australiana o dell'’ACC deve garantire che i membri del personale
della polizia federale australiana o dell'ACC, a seconda del caso, forniscano all'Ombudsman
tutta l'assistenza che 'Ombudsman ragionevolmente richiede per consentire all'Ombudsman di
svolgere le funzioni sotto questa sezione.

3ZZVS Potere di ottenere informazioni rilevanti

(1) Se I'Ombudsman ha fondati motivi per ritenere che un funzionario delle forze dell'ordine della
polizia federale australiana o dell'"ACC sia in grado di fornire informazioni rilevanti per
un'ispezione ai sensi di questa divisione dei registri della polizia federale australiana o
dell'ACC, sottosezioni ( 2) e (3) hanno effetto.

(2) L'Ombudsman puo, per iscritto dato all'ufficiale delle forze dell'ordine, richiedere all'ufficiale di
fornire le informazioni all'Ombudsman:
(a) per iscritto firmato dal funzionario; e
(b) in un luogo determinato ed entro un periodo determinato.

(3) L'Ombudsman puo, per iscritto consegnato all'ufficiale delle forze dell'ordine, richiedere
all'ufficiale di partecipare:
(a) davanti a un funzionario incaricato del controllo specificato; e
(b) in un luogo determinato; e
(c) entro un determinato periodo oa un'ora specificata in un giorno specificato;
per rispondere a domande relative all'ispezione.

(4) Se il Mediatore:

(a) ha ragionevoli motivi per ritenere che un funzionario delle forze dell'ordine della polizia
federale australiana o dell'’ACC sia in grado di fornire informazioni rilevanti per
un'ispezione ai sensi della presente Divisione dei registri della polizia federale australiana
o dell'ACC; e

(b) non conosce l'identita dell'ufficiale;

I'Ombudsman puo, per iscritto dato all'ufficiale capo della polizia federale australiana o

all'ACC, a seconda del caso, richiedere che il capo ufficiale, o una persona nominata dal capo

ufficiale, partecipi:

(c) davanti a un funzionario incaricato del controllo; e

d) in un luogo determinato; e

(e) entro un determinato periodo oa un'ora specificata in un giorno specificato;

per rispondere a domande relative all'ispezione.

(5) 11 luogo, il periodo o I'ora e il giorno, specificati in un requisito in questa sezione, devono essere
ragionevoli tenuto conto delle circostanze in cui il requisito € presentato.

Attacco 3ZZVT

Una persona commette un reato se:
(a) la persona ¢ tenuta, ai sensi della sezione 3ZZVS, a presentarsi dinanzi a un funzionario
ispettivo, a fornire informazioni o a rispondere a domande; e

(b) la persona rifiuta o non lo fa.

Pena: reclusione per 6 mesi.

3Z7ZVU Difensore civico deve essere data informazione e accesso nonostante altre leggi

(1) Nonostante qualsiasi altra legge, una persona non ¢ dispensata dal fornire informazioni,
rispondere a una domanda o dare accesso a un documento, come ¢ quando richiesto da questa
Divisione, per il motivo che fornire le informazioni, rispondere alla domanda o fornire accesso

al documento, a seconda dei casi:
(a) violerebbe una legge; o
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(b) sarebbe contrario all'interesse pubblico; o
(c) potrebbe tendere a incriminare la persona; o
(d) rivelerebbe uno dei seguenti:
(i) una consulenza legale fornita a un ministro, a un dipartimento oa un'autorita
prescritta;
(ii) una comunicazione tra un funzionario di un Dipartimento o di un'autorita prescritta e
un'altra persona o organismo, essendo una comunicazione protetta contro la
divulgazione dal segreto professionale legale.

(2) Tuttavia, se la persona ¢ una persona fisica:
(a) le informazioni, la risposta o il fatto che la persona ha dato accesso al documento, a
seconda dei casi; e

(b) qualsiasi informazione o cosa (compreso un documento) ottenuta come conseguenza diretta
o indiretta di fornire I'informazione, rispondere alla domanda o dare accesso al
documento;

non ¢ ammissibile come prova contro la persona se non in un procedimento giudiziario per un

reato contro la sezione 3ZZVH della presente legge o la parte 7.4 0 7.7 del codice penale .

(3) Se, secondo la legge generale, un individuo sarebbe altrimenti in grado di rivendicare il
privilegio contro l'autoesposizione a una sanzione (diversa da una sanzione per un reato) in
relazione a fornire informazioni, rispondere a una domanda o dare accesso a un documento,
come e quando richiesto ai sensi della presente Divisione, l'individuo non ¢ dispensato dal
fornire le informazioni, rispondere alla domanda o dare accesso al documento, a seconda dei
casi, per tale motivo.

Nota: una persona giuridica non ha il diritto di rivendicare il privilegio contro I'autoesposizione a una sanzione.

(4) Nulla nella sezione 3ZZVH o in qualsiasi altra legge impedisce a un funzionario delle forze
dell'ordine della polizia federale australiana o dell' ACC di:
(a) fornire informazioni a un funzionario incaricato delle ispezioni (sia oralmente che per
iscritto e in risposta 0 meno a una domanda); o

(b) dare accesso a un registro della polizia federale australiana o dell' ACC, a seconda del caso,
a un funzionario incaricato delle ispezioni;

ai fini di un'ispezione ai sensi di questa divisione dei registri della polizia federale australiana o

dell'ACC, a seconda dei casi.

(5) Nulla nella sezione 3ZZVH o in qualsiasi altra legge impedisce a un ufficiale delle forze
dell'ordine di registrare le informazioni, o causare la registrazione delle informazioni, allo
scopo di fornire le informazioni a una persona come consentito dalla sottosezione (4 ).

(6) 11 fatto che una persona non sia dispensata ai sensi del comma (1) o (3) dal fornire informazioni,
rispondere a una domanda o dare accesso a un documento non pregiudica in altro modo una
rivendicazione di riservatezza professionale legale che chiunque puo avanzare in relazione a
quell'informazione, risposta o documento.

(7) In questa sezione:

autorita prescritta ha lo stesso significato dell'Ombudsman Act 1976 .

3ZZVV Delegazione del difensore civico

(1) L'Ombudsman puo, per iscritto, delegare a un dipendente APS responsabile all'Ombudsman
tutte o parte delle funzioni o dei poteri dell'Ombudsman nell'ambito di questa Divisione, ad
eccezione della sezione 3ZZVX.

(2) Un delegato deve, su richiesta di una persona interessata dall'esercizio di qualsiasi potere
delegato al delegato, produrre l'atto di delega, o una copia dell'atto, per l'ispezione da parte
della persona.

3ZZVW Difensore civico non essere citato in giudizio

L'Ombudsman, un ispettore o una persona che agisce sotto la direzione o l'autorita di un
ispettore, non ¢ responsabile di un'azione, causa o procedimento per o in relazione a un atto
compiuto, o omesso di essere fatto, in buona fede nell'esecuzione o esercizio, o il presunto
adempimento o esercizio, di una funzione o di un potere conferito da questa Divisione.

3Z7ZVX Rapporto di ispezione

(1) L'Ombudsman deve presentare una relazione scritta al Ministro a intervalli di 12 mesi sui
risultati di ciascuna ispezione ai sensi della sezione 3ZZVR.

(2) Il rapporto non deve includere informazioni che, se rese pubbliche, potrebbero ragionevolmente:
(a) pregiudicare un'indagine o un'azione penale; o
(b) compromettere le attivita o le metodologie operative delle forze dell'ordine.

(3) I Ministro deve far depositare una copia del rapporto in ciascuna Camera del Parlamento entro
15 giorni di seduta da quella Camera dopo che il Ministro ha ricevuto il rapporto.

Divisione 8 — Varie

3ZZVY Difetti minori in relazione alla garanzia di acquisizione dell'account

(1) Se:
(a) le informazioni sono presumibilmente ottenute in base a un mandato di acquisizione
dell'account; e

(b) vi ¢ un difetto o un'irregolarita in relazione al mandato; e

(c) se non fosse per tale difetto o irregolarita, il mandato sarebbe un'autorita sufficiente per
ottenere le informazioni;
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poi:
d) l'acquisizione delle informazioni ¢ considerata valida; e
(e) le informazioni ottenute possono essere trattate o fornite come prova in qualsiasi
procedimento;
come se il mandato non avesse quel difetto o irregolarita.

(2) Un riferimento nella sottosezione (1) a un difetto o irregolarita in relazione al mandato ¢ un
riferimento a un difetto o irregolarita (diverso da un difetto o un'irregolarita sostanziale):
(a) in, o0 in connessione con l'emissione di, un documento che pretende di essere tale mandato;
0
(b) in relazione all'esecuzione di tale mandato o alla presunta esecuzione di un documento che
si presume essere tale mandato.

3Z7ZVZ Certificati probatori

(1) Un ufficiale delle forze dell'ordine puo emettere un certificato scritto firmato dall'ufficiale che
esponga tutti i fatti che l'ufficiale considera rilevanti in relazione a:
(a) qualsiasi cosa fatta dall'ufficiale delle forze dell'ordine, o da una persona che assiste o
fornisce consulenza tecnica all'ufficiale delle forze dell'ordine, in relazione all'esecuzione
di un mandato di sequestro di conto; o
(b) qualsiasi cosa fatta dall'ufficiale di polizia in relazione a:
(1) la comunicazione da una persona ad un'altra persona; o
(i1) 'uso di; o
(iii) la registrazione di; o
(iv) la custodia di un registro di;
informazioni ottenute nell'ambito di un mandato di acquisizione dell'account.

(2) Un certificato rilasciato ai sensi del comma (1) ¢ ammissibile come prova in qualsiasi
procedimento come prova prima facie delle questioni dichiarate nel certificato.

3ZZWA Risarcimento per perdita di proprieta o danni gravi

(1) Se una persona soffre:
(a) perdita o grave danno alla proprieta; o
(b) lesioni personali;
nel corso o come conseguenza diretta dell'esecuzione di un mandato di acquisizione del conto,
il Commonwealth ¢ tenuto a pagare alla persona un risarcimento come concordato tra il
Commonwealth e la persona o, in mancanza di accordo, come determinato da un'azione contro
il Commonwealth in:
(c) la Corte Federale dell'Australia; o
(d) la Corte Suprema di uno Stato o Territorio.

(2) Il comma (1) non si applica se la persona ha subito la perdita, il danno o la lesione nel corso o
come conseguenza diretta di un'attivita criminale.
Legge sulla Dichiarazione di Emergenza Nazionale 2020

5 Paragrafo 15(8)(a)
Dopo "JAAA", inserire "IAAC,".
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Programma 3A—Revisioni
) Programma 3A — Recensioni

Scarica Word  “&Scarica PDF

Home page Fattura Legge sul monitoraggio della legislazione sulla sicurezza nazionale indipendente

Sommario 2010
Frammento precedente Frammento .
successivo 1 Alla fine del comma 6, comma 1
g Fattura Aggiungere:
: dPrct)_gramma 1—Interruzione dei ; () la funzione conferita dal comma (1E).
ati

« Programma 2—Garanzie per

2 Prima del comma 6(2)
attivita di rete

Inserire:
« Allegato 3: warrant per

I'acquisizione dell'account
.« Programma 3A—Revisioni

« Programma 4—Operazioni
controllate

(1E) L'Osservatorio indipendente della legislazione sulla sicurezza nazionale deve:

(a) riesaminare il funzionamento, 1'efficacia e le implicazioni delle modifiche apportate dagli
allegati 1, 2 e 3 alla legge sull'emendamento della legislazione sulla sorveglianza
(identificare e interrompere) 2021 ; e

(b) iniziare a farlo prima della fine del periodo di 3 anni a partire dal giorno in cui I'Atto riceve
l'assenso reale.

. Allegato 5—Emendamenti minori

Legge sui servizi di intelligence 2001

3 Dopo il paragrafo 29(1)(bc)
Inserire:
(bcaa) se il Comitato decide in tal senso, per iniziare, non appena possibile dopo il quarto
anniversario dal giorno in cui il Surveillance Legislation Amendment (Identify and
Disrupt) Act 2021 riceve il Royal Assent, una revisione dell'operazione, dell'efficacia e
delle implicazioni delle modifiche apportate dagli allegati 1, 2 e 3 a tale legge; e
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successivo
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Programma 4 — Operazioni controllate

Legge sui crimini 1914
1 Paragrafo 15GI(2)(d)

Prima di “che l'operazione”, inserire “nella misura in cui la condotta implicata nell'operazione
controllata non ¢ condotta online—"".

2 Paragrafo 15GQ(2)(d)

Prima di “che l'operazione”, inserire “nella misura in cui la condotta implicata nell'operazione
controllata non ¢ condotta online—"".

3 Paragrafo 15GV/(2)(d)

Prima di “che I'operazione”, inserire “nella misura in cui la condotta implicata nell'operazione
controllata non ¢ condotta online—".
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Allegato 5 — Modifiche minori

Legge sui dispositivi di sorveglianza 2004
1 Sottosezione 43A(10)

Ometti "di una nave", sostituisci "su una nave".

2 Prima del paragrafo 45, paragrafo 4, lettera a)

Inserire:

(aa) l'uso, la registrazione, la comunicazione o la pubblicazione di informazioni protette in
connessione con l'amministrazione o I'esecuzione della presente legge; o

3 Comma 45(4)(e)(i)

Dopo "by", inserire "il direttore generale (ai sensi dell'Australian Security Intelligence Organization
Act 1979 )".

4 Comma 45(4)(e)(i)

Omettere "(ai sensi dell’Australian Security Intelligence Organization Act 1979 )", sostituire "(ai
sensi di tale legge)".

5 Comma 45(4)(e)(ii)

Dopo "by", inserire "il capo dell'agenzia (ai sensi dell'Intelligence Services Act 2001 ), o".

6 Comma 45(4)(e)(ii)
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Omettere "(ai sensi dell'Intelligence Services Act 2001 )", sostituire "(ai sensi di tale legge)".

Legge sulle telecomunicazioni (intercettazione e accesso) 1979

7 Paragrafo 63AB(2)(g)
Abrogare il comma, sostituire:
(g) attivita che mettono o possono costituire un rischio per la sicurezza operativa (ai sensi
dell'Intelligence Services Act 2001 ) dell'ASIS (ai sensi di tale legge);
(g bis) attivita che pongono o possono costituire un rischio per la sicurezza operativa (nel senso
ordinario di tale espressione) dell'Organizzazione o dell' AGO o dell'ASD (ai sensi

dell'Intelligence Services Act 2001 );

8 Paragrafo 63AC(2)(g)

Abrogare il comma, sostituire:

(g) attivita che mettono o possono costituire un rischio per la sicurezza operativa (ai sensi
dell'Intelligence Services Act 2001 ) dell'ASIS (ai sensi di tale legge);

(g bis) attivita che pongono o possono costituire un rischio per la sicurezza operativa (nel senso
ordinario di tale espressione) dell'Organizzazione o dell' AGO o dell'ASD (ai sensi
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